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 :مقدمة  -0

 تعريؼ المصرفية الإلكترونية: 1-1

مصرحة، أو  عف بعد مصارؼ ياتي تقدميقصد بعبارة "المصرفية الإلكترونية" الخدمات المصرفية ال
دارة مباشرة مف المصرؼعبر أجيزة تعمؿ ىا و ممثم  ىذه الميمةإسناد  يةأو بموجب اتفاق تحت رقابة وا 
لمعميؿ  بواسطتياوالمصرفية الإلكترونية، بعبارة أخرى، ىي مصطمح عاـ لعممية يمكف  .أخرى ةلجي

القياـ بعمميات مصرفية إلكترونياً بدوف زيارة الفرع ويشمؿ ىذا المصطمح الأنظمة التي تمكف عملاء 
أو الحصوؿ عمى  فيذ عممياتيـ، سواء أفراد أو شركات، مف الوصوؿ إلى حساباتيـ أو تنالمصارؼ

        ة الإنترنت. كي ذلؾ شب، بما فمالية عبر شبكة عامة أو خاصةمعمومات تتعمؽ بمنتجات وخدمات 

 :ويقصد بالخدمة المصرفية عف بعد

  عتمدىاخدمة مصرفية خاصة  بشكؿ صريح. قاـ العميؿ بالتسجيؿ بيا وا 

  لرقابة مقدـ الخدمة. تخضع لاخدمة مقدمة باستخداـ أجيزة 

  العميؿ. توثيؽخدمة تحتاج إلى   

ت مصرفية عبر الإنترنت مف عمميالتقديـ منتجات أو خدمات  ،ويقصد بالمصرفية الإلكترونية عبر الحدود
تعريؼ الحالات التي يقدـ فييا ويشمؿ ىذا ال أخرى. دولة ما إلى عميؿ مصرح لو في دوؿفي  قبؿ مصرؼ

( موقع في البمد الأـ لممصرؼ، 1لكترونية لمقيميف في بمد أجنبي مف )إأجنبي منتجات أو خدمات  مصرؼ
 مؤسسة في بمد أجنبي آخر تكوف خاضعة لأنظمتو.  (2)أو

يمكف غالباً استخداـ كؿ مصطمح مف المصطمحات التالية مكاف الآخر لوصؼ الصور المتنوعة لممصرفية 
: المصرفية باستخداـ جياز الحاسوب الشخصي، والمصرفية عبر الإنترنت، ، والمصرفية عبر الإلكترونية

 والمصرفية مف المنزؿ، والمصرفية الإلكترونية عف بعد.  ،(virtual)المباشرة والمصرفية  الاتصاؿ بالانترنت،

 الخدمات المستثناة

ؼ الآلي إلا أنيما غير تشمؿ عادة المصرفية الالكترونية أيضاً الياتؼ المصرفي واستخداـ أجيزة الصر 
 .القواعدتعريؼ المصرفية الإلكترونية المذكور آنفاً لغرض ىذه ب مشموليف
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)الموقعة رقمياً أو خلاؼ ذلؾ( التي  البريد الالكترونيعلاوة عمى ذلؾ، إف المراسلات الشخصية كرسائؿ 
في ىذا  يضاً أيتمقاىا مقدـ الخدمة مف عميؿ ما خارج سياؽ الخدمة المصرفية عف بعد غير مشمولة 

   التعريؼ.

 . القواعدمف ىذه  1حؽ معرفة في قائمة المفردات في مم خرى مختمفة ذات صمةىناؾ مصطمحات أ

 تطور المصرفية الالكترونية 0-0

تحدي التكيؼ والابتكار  مى النشاط المصرفي. وتواجو المصارؼعتأثيراً كبيراً  رات وابتكارات التقنيةلتطو إف 
و نم ىا إلى حد كبير مفقنية. وقد استفادت المصارؼ وعملاؤ قدميا التطورات التوالتعامؿ مع الفرص التي ت

التوسع في تقديـ الخدمات إلى مف يتعذر  لممصارؼ ت المصرفية الإلكترونيةالمصرفية الإلكترونية. فقد أتاح
وعمى . مباشرة ييا، وتقميص تكاليؼ العمميات، وتحسيف الفاعمية، وتقديـ خدمات مصرفيةعمييـ الوصوؿ إل

لاختيار مع إتاحة خيار اأقؿ نسبياً  مف الخدمات المصرفية الفعالة بتكاليؼالجانب الآخر، استفاد العملاء 
الانتقاؿ السريع للأمواؿ محمياً وعبر  كما سيمت المصرفية الإلكترونية. لتقديـ الخدماتمف القنوات البديمة 

 الحدود. 

. الرقابيةوصانعي السياسات/الجيات  مصارؼلقد فرضت ىذه البيئة المالية المتغيرة تحديات جديدة عمى ال
بشكؿ متزايد وبالتالي تنافسية  عمؿ في بيئة لممنافسةعمى التقنية  مف اعتمادىا المصارؼ الآف دتوقد زا

. وتواجو البنوؾ المركزية والسمطات بيا إدارة أمف تقنية المعمومات والمخاطر الأخرى المتعمقة يجب عمييا
قدية. ويتطمب النطاؽ نوكذلؾ في تصميـ وتنفيذ السياسة الالرقابية تحديات جديدة في الرقابة المصرفية 

لممنتجات والخدمات المصرفية استمرار تكيؼ الإطار  ةالتعقيد المتزايددرجة المتنامي لممصرفية الإلكترونية و 
شراف  .فعالاً  اً رقابي اً التنظيمي وا 

 المصرفية الإلكترونية قواعد 0-3

دارة المخاطر المتعمقة ، حتياؿحماية معمومات عملائيا، وتقميص حالات الاف المصارؼ مف كي تتمكل وا 
تقميص عدد الشكاوى مف مستخدمي المصرفية الإلكترونية، قررت مؤسسة أيضاً بالمصرفية الإلكترونية، و 

محؿ "إرشادات  . وسوؼ تحؿ ىذه القواعدمصرفية إلكترونية"لمجديدة قواعد إصدار " العربي السعودي النقد
     ـ.2111الصادرة عاـ  أمف المصرفية عبر الإنترنت"
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التي تعتمدىا  التنظيمية الاحترازية وتحدد الطريقةممصرفية الإلكترونية عمى المخاطر لالجديدة  قواعدالوتعتمد 
التوجيو لممصارؼ بشأف إدارة  الإلكترونية. وتقدـ ىذه القواعدعمى خدمات المصرفية  لمرقابةمؤسسة النقد 

 عمى: تؤكدالمخاطر في المصرفية الإلكترونية و 

 مجمس الإدارة والإدارة العميا.المسئولية المشتركة ل 

  تثقيفوحماية العميؿ و. 

 .خصوصية العميؿ 

 تماشياً مع أفضؿ المعايير الدولية. الحد الأدنى لممعايير الأمنية 

 ورفع تقارير لممؤسسة. حوادثالإدارة الملائمة لم 

 لإتاحة الاستخداـ  الإدارة الملائمة(Availability).  

 العمؿ. يةلقدرات والتخطيط مف أجؿ استمرار بناء ا 

دارة المخاطر إب يا الخاصةوعمميات ياويتوقع أف تراجع المصارؼ وأف تعدؿ، إف كاف ذلؾ ضرورياً، سياسات
 . كترونية متوافقة مع ىذه القواعدأنشطتيا المصرفية الإل لتكوف

 القواعدىدؼ  0-4

المصرفية الإلكترونية تقديـ التوجيو لممصارؼ فيما يتعمؽ بتنفيذ الضوابط الأمنية في  قواعداليدؼ الرئيس مف 
القواعد إلى تثبيط ولا تيدؼ  .ارة الفعالة لممخاطر المرتبطة بيامنتجاتيا وخدماتيا المصرفية الإلكترونية والإد

الإطار التنظيمي وأف ضمف  شريطة أف تظؿف الابتكار والإبداع في المصرفية الإلكترونية المصارؼ ع
 تضمف التيسير عمى العملاء.

      نطاؽ التطبيؽ 0-5

 في قسـ  ةمحدد المصرفية الإلكترونية كما ىي مصرفية الإلكترونية" عمى جميع أشكاؿال قواعد" يتـ تطبيؽ
أجيزة  تي تقدمياخدمات المصرفية الإلكترونية ال لا تشمؿ القواعدىذه  أف مع ملاحظة. قواعدالمف ىذه  1-1

 الصرؼ الآلي، ونقاط البيع، والياتؼ المصرفي.

سواء محمياً أو  ،جميع المصارؼ المرخصة والمصرحة مف المؤسسة بتقديـ خدمات مصرفية إلكترونية عمى و
  .  القواعدلتزاـ بيذه لإا ،تابعة ليا مؤسساتخارجياً مف خلاؿ فروعيا/ 



 قواعد الخدمات المصرفية الإلكترونية
 

العربي السعوديمؤسسة النقد    7 
 

والالتزاـ بقوانيف  الضروري إلى الترخيصحدود يخضع تقديـ الخدمات المصرفية الإلكترونية عبر ال
وأنظمة/لوائح البمداف الأـ والمضيفة. ولا يُسمح لممصارؼ الأجنبية غير المرخصة مف المؤسسة لمعمؿ في 

 المممكة بمزاولة أنشطة المصرفية الإلكترونية عبر الحدود في السوؽ السعودية.

 القواعدتاريخ سرياف تطبيؽ  0-6

جميع المصارؼ اتخاذ الإجراءات الضرورية لضماف الالتزاـ ويجب عمى حيز التنفيذ فوراً.  قواعدتدخؿ ىذه ال
 . لقواعد بيذه ا

 عمى الخدمات المصرفية الإلكترونية الاشراؼ -0

 طريقة الاشراؼ   0-0

حترازي لنمو الخدمات المصرفية الإلكترونية في إيتمثؿ أسموب المؤسسة الرقابي في وضع إطار تنظيمي 
المممكة العربية السعودية والمحافظة عميو. ويتوقع مف المصارؼ تطبيؽ ضوابط لإدارة المخاطر تنسجـ مع 

ة. ويجب المقدمتعقيد وحجـ العمميات المنفذة وبقنوات الخدمة الإلكترونية مستوى المخاطر المرتبطة بأنواع و 
المعمومات تتلاءـ مع إستراتيجية أعماليا  أمنية لتقنية مقاييسلإدارة المخاطر و  صارموعمييا إتخاذ إجراءات 

المصرفية الإلكترونية والمستوى المعتمد لتحمؿ المخاطر. ويجب أف تكوف ضوابط إدارة المخاطر الموضوعة 
مع الأنظمة الشاممة لإدارة المخاطر. ويتوقع أيضاً مف  مطابقة ومتوافقةلمخدمات المصرفية الإلكترونية 

 . بالنواحي الأمنيةمقضايا المتعمقة ل سريع لضماف حؿ فصمو ومدروسةإجراءات مستحداث إالمصارؼ 

ولضماف الإلتزاـ بأفضؿ المعايير الدولية، صادقت المؤسسة عمى المبادئ والتوصيات المتعمقة بالخدمات 
بعنواف "مبادئ إدارة المخاطر لمخدمات  للإشراؼ المصرفيفي ورقة لجنة بازؿ  الواردهالمصرفية الإلكترونية 
 المصرفية الإلكترونية". 

(httb:/www.bis.org/publ/bcbs98.htm) 
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ونظراً لمطبيعة الديناميكية لمخدمات المصرفية الإلكترونية والوسائؿ التقنية ذات العلاقة، تدرؾ المؤسسة أف 
خر. وليذا السبب، تميز ىذه القواعد بيف لآالقضايا التي يتعيف علاجيا قد تتفاوت مف آف لأخر ومف بنؾٍ 

 الحد الأدنى مف المتطمبات وبيف الضوابط الإضافية الموصى بيا. 

 المنتجات الجديدة لمخدمات المصرفية الإلكترونية 0-0

يتعيف عمى المصارؼ الحصوؿ مسبقاً عمى موافقة المؤسسة قبؿ إطلاؽ أي منتج مصرفي إلكتروني جديد أو 
تعديؿ المنتج القائـ بشكؿٍ كبير و/أو إطلاؽ منتج جديد بنفس الإسـ. وليذا الغرض، يتعيف عمييا تقديـ طمب 

السوؽ المستيدفة والأنظمة لممؤسسة مصحوباً بالمعمومات ذات الصمة، بما فييا أبرز سمات المنتج و 
والضوابط ذات العلاقة، وتأكيداً مفاده أف المنتج المقترح يمتزـ بكافة الأنظمة والقواعد/الموائح ذات الصمة. 

 ويجوز لممؤسسة منح موافقتيا أو الإمتناع عف ذلؾ، أو منحيا وفقاً لمشروط التي قد تراىا مناسبة. 

 المتطمبات القانونية والتنظيمية 0-3

الإضافة إلى ىذه القواعد، يُطمب مف المصارؼ ضماف الإلتزاـ بالأنظمة والمتطمبات التنظيمية الأخرى ذات ب
العلاقة. وعند إسناد ميمة القياـ بممارسة عمميات ونشاطات متعمقة بالمصرفية الإلكترونية لجية أخرى، يجب 

 حسب تعديميا مف وقتٍ لآخر.  ”ت أخرىقواعد المؤسسة المتعمقة بإسناد المياـ لجيا“عمى المصارؼ إتباع 

 يمي:  وتشمؿ الأنظمة والتوجييات الأخرى ذات العلاقة، مف ضمف أمور أخرى، ما

  .نظاـ مراقبة البنوؾ 
  .نظاـ مكافحة غسؿ الأمواؿ 
  .قواعد مكافحة غسؿ الأمواؿ وتمويؿ الإرىاب 
  .دليؿ مكافحة الإختلاس والإحتياؿ المالي وتعميمات الرقابة 
  .دليؿ الإلتزاـ بالأنظمة لمبنوؾ العاممة في المممكة العربية السعودية 
  .الموائح والقواعد التشغيمية لنظاـ سريع 
  .القواعد والتوجييات والتعاميـ الأخرى ذات الصمة الصادرة عف المؤسسة 
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إطارىا التنظيمي باستمرار ليتواكب مع المعايير الدولية والظروؼ المتغيرة لمسوؽ.  حديثبت المؤسسة تقوـو 
 ويتوقع مف المصارؼ متابعة ىذه التغيرات وضماف الإلتزاـ بأحدث المتطمبات التنظيمية. 

 آلية التنفيذ 0-4

 والداخمي ةالمراجع ( أ
ة لضماف سير تنفيذ الأعماؿ المصرفية يجب عمى المصارؼ تحديد برنامج مناسب لتدقيؽ الإلتزاـ بالأنظم

ستراتيجيةالإلكترونية طبقاً ليذه القواعد وسياسة  ، مف بيف ةىذه المراجعالمصرؼ. ويجب أف يشمؿ نطاؽ  وا 
، والضوابط المزدوجة، وضوابط المياـمسائؿ أخرى، تقييـ الضوابط الداخمية ذات الصمة، بما في ذلؾ فصؿ 

 أمف المعمومات، والمطابقة.

الإلتزاـ بالأنظمة فيما يخص أعماليا المصرفية  مراجعةكما يجب عمى المصارؼ تحديد عممية إجراء 
والإختراؽ الأخلاقي لجميع  لمتجاوزاتقابمية التعرض  تقييـ المراجعةالإلكترونية. ويجب أف تشمؿ عممية 

نية. وعلاوة عمى ذلؾ، يجب الشبكات والأنظمة والبرامج التطبيقية المرتبطة بالخدمات المصرفية الإلكترو 
في حالة حدوث عممية إحتياؿ تتعمؽ بالخدمات  والمراجعة إدارة التدقيؽ مشاركةعمييا تحديد مستوى 

/إنشاء حساب مستخدـ جديد، المراجعة مراجعة تقديـ إجراءاتالمصرفية الإلكترونية. كما يجب أف تشمؿ 
العملاء حوؿ  تثقيؼت المصرفية الإلكترونية و والتغييرات اللاحقة في حساب المستخدـ، وعقود الخدما

 التوثيؽ. 

 الإشرافيةالمراجعة  ( ب
جراءات الأمنية لتقنية المعمومات و  المقاييستراجع المؤسسة كفاءة  إدارة المخاطر التي تعتمدىا المصارؼ ا 

افة إلى ذلؾ، . وبالإضالإشرافيةلمقياـ بالأعماؿ المصرفية الإلكترونية. ويتـ ذلؾ كجزء مف عممية المراجعة 
 المكتبية لممصرؼ. التفتيشية يتـ التحقؽ مف الإلتزاـ بيذه القواعد خلاؿ الزيارة 

 متطمبات الإبلاغ 0-5
بلاغ المؤسسة عف عمى أنيا  المالية حادثة أمنية يصنفيا مالؾ المؤسسة أي يتعيف عمى المصارؼ متابعة وا 

مف المخاطر ذات الدرجة العميا أو المتوسطة والخطوات التي اتخذتيا لمعالجة الحادثة في الوقت المناسب، 
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)الإبلاغ  3وكذلؾ الخطوات التي اتخذىا المصرؼ لتجنب وقوع حادثة مشابية في المستقبؿ. ويوضح الممحؽ
والجدوؿ الزمني للإبلاغ. ويجب رفع ىذه  عف الحوادث( المرفؽ بيذه القواعد التفاصيؿ المتعيف إبلاغيا

 التقارير لمدير إدارة التقنية البنكية لدى المؤسسة وذلؾ عف طريؽ البريد الإلكتروني. 

 العملاءحماية وتثقيؼ  -3

لتزامات المصارؼ والعملاء 3-0  حقوؽ وا 
لتزامات كؿ شريؾ متعاقد. كم ا يجب عمى يُتوقع مف المصارؼ مراجعة عقود العملاء فيما يتعمؽ بحقوؽ وا 

 المصارؼ إنشاء عقود تكوف: 

  سيمة الفيـ، مكتوبة بمغة واضحة ودقيقة )بالمغتيف العربية والإنجميزية( يمكف لأي عميؿ أف يفيميا. ويجب
 تجنب الكممات والعبارات الغامضة، التي قد تحمؿ معنىً مزدوجاً. 

  :مستندة عمى أحكاـ وشروط واضحة بحيث 

(. وفي حالة وجود مدة توقؼ مقرر لغرض X 7 X 563 24تضمف توفر الخدمة عمى مدار الساعة ) -
 الصيانة، يجب إشعار العملاء بذلؾ مسبقاً قبؿ وقت كاؼٍ.

( بيف المصرؼ وبيف العميؿ مع برنامج تعويضي في حالة SLAتنص عمى إتفاقية مستوى الخدمة ) -
 بسبب أخطاء المصرؼ أو تعطؿ الأنظمة.  تعذر تقديـ الخدمة المصرفية الإلكترونية

 تشرح لمعملاء وتثقفيـ حوؿ كيفية إستخداـ آلية محكمة لمتوثيؽ )مثلًا كممة سر محكمة(.  -

 تستخدـ نظاماً آمناً للإرساؿ عند التخاطب مع العملاء.  -

معموماتو/معموماتيا داخمياً ضمف  الكشؼ عفتنص بوضوح عمى مستوى خصوصية العميؿ ومدى  -
 نطاؽ المصرؼ. 

 تحظر عمى المصرؼ كشؼ معمومات العملاء لمغير.  -

زمني معقوؿ لمتقدـ بشكوى أو تشرح عممية معالجة شكاوى أو إعتراضات العملاء ضمف إطار  -
 عتراض. إ
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يقاؼ حركة الحساب المصرفي الإلكتروني لحماية العملاء ع - ندما تكوف تشرح بوضوح عممية تفعيؿ وا 
 لفترة زمنية طويمة.  غير نشطوحساباتيـ 

تشرح بوضوح خطورة إستخداـ العملاء لشبكات/ أجيزة حاسب آلي عامة أو شبكات دولية عندما  -
 يكونوف في الخارج. 

تشرح بوضوح بالمغتيف العربية والإنجميزية مستوى الأماف الذي يتعيد المصرؼ بتحقيقو لحماية  -
 الي معموماتيـ. موجودات العملاء وبالت

تزود العملاء بطريقة عف كيفية تمكّنيـ مف تجميد حساباتيـ الخاصة بشكؿٍ أتوماتيكي )مثلًا، إجراء  -
خاطئة(. ويحظر عمى المصرؼ تجميد  مرورخمس محاولات متتابعة لمدخوؿ باستخداـ كممة 

 يؿ بذلؾ. حسابات العملاء أو الخدمة بدوف تحديد أسباب موضوعية وبدوف إشعار مسبؽ لمعم

  مستندة عمى بيانات واضحة حوؿ إلتزامات المصرؼ والعميؿ في حالة عدـ الوفاء بالإلتزامات الخاصة بكؿ
 منيما. 

 وتثقيفيـ العملاءأمف  3-2

يجب عمى المصارؼ أف تضع وتنفذ برامج توعوية/ تثقيفية مناسبة حوؿ منتجاتيا وخدماتيا المصرفية 
تنفيذ عمميات مصرفية عف و الإلكترونية لضماف التعرؼ عمى ىوية العميؿ وتوثيقو تماماً قبؿ الدخوؿ إلى 

اقع الإلكترونية عمى طريؽ الإنترنت. وليذا الغرض، تستطيع المصارؼ إستخداـ قنوات متعددة مثؿ المو 
الشبكة، أو الرسائؿ المطبوعة عمى كشوفات العميؿ أو المنشورات الترويجية أو الإتصاؿ المباشر بالموظفيف 

 الياتفية وفي الفروع.  الاتصاؿمف خلاؿ مراكز 

 ويجب أف يغطي الإشعار الأمني، عمى الأقؿ، المسائؿ الآتية: 

 وث محاولات للإحتياؿ عف طريؽ الإنترنت، تشمؿ: أساليب توعوية وتحذيرية مف إحتماؿ حد 

ستخداـ ىوية المصرؼ عمى موقع زائؼ. عمى ىجمات  -  المواقع، وا 

يجب تحذير العملاء مف الدخوؿ لموارد المصرؼ عبر الإنترنت مف خلاؿ مواقع أو بوابات  -
 إليكترونية أو عناويف بريد إليكترونيو أخرى. 
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 عبر الإنترنت لمجرد أنو يحمؿ ىوية المصرؼ. مصدر ي يجب إشعار العملاء بأف لايثقوا بأ -

 

 المرورسري لإسـ المستخدـ وكممة الاستخداـ ال . 

 الخاصة بيـ.  المروركممات عدـ إشراؾ الآخريف بإطلاعيـ عمى يجب عمى العملاء  -

الخاصة بيـ لأيٍ مف  المرورأو كممة  الشخصيالمستخدـ ا إسـلا يفترض أف يفصح العملاء عف  -
 موظفي المصرؼ تحت أي ظرؼٍ كاف. 

 ضرورة تغيير كممة السر بشكؿٍ دوري.  -

  .الإنتقاء الحذر لكممة السر لتجنب تخمينيا 

أو أرقاـ ىوية شخصية محكمة  مرورإسداء المشورة لمعملاء حوؿ كيفية إنتقاء أو إيجاد كممات  -
 بسيولة.  بإتقاف بحيث لا يمكف تخمينيا أو التنبؤ بيا

  بشكؿ مناسب.  المرورتخزيف كممات 

  الصادر في السادس مف  04604عمى تعميـ المؤسسة رقـ  توثيقييف وفقاً إعتماد توثيؽ يحتوي عامميف
 ـ.9440أغسطس 

  قع إليكترونية/ عناويف بريد إليكتروني اعدـ إفشاء المعمومات الشخصية لأشخاص غير مخوليف أو لمو
 مشكوؾ فييا. 

  .التذكير بعدـ الدخوؿ إلى الخدمات المصرفية الإلكترونية مف خلاؿ حاسبات إليكترونية عامة أو مشتركة 

  إسداء المشورة لمعملاء حوؿ كيفية تحديد ىوية موظؼ المصرؼ الواجب التعامؿ معو في حالة وجود
 ما". لموظؼمطالبات "

 ي الشخصي لحماية نظاـ الحاسب، والبرامج النار  باستخداـ أحدث الإصدارات لمجدار توجيو النصح
 المضادة لمفيروسات. 
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 إلتزامات المصرؼ  3-3

تتحمؿ المصارؼ المسؤولية عف أماف وسلامة الخدمات والأنظمة التي توفر لعملائيا. وتشمؿ إلتزاماتيا بيذا 
 الخصوص ما يمي: 

  إكتماؿ المعمومات حوؿ المنتجات المسؤولية والأضرار المحتممة عمى العملاء بسبب عدـ دقة أو عدـ
 والخدمات والأسعار التي تقدميا عمى الموقع الإليكتروني؛

  إحتماؿ الدخوؿ والتيديد بالدخوؿ لمعمومات العملاء أو المصرؼ إذا لـ يكف الموقع الإليكتروني معزولًا
 بشكؿٍ مناسب عف الشبكة الداخمية لممصرؼ؛

 الخبيثة لحواسيب إليكترونية تتخاطب مع الموقع  البرامجات و المسؤولية المحتممة عف نشر الفيروس
 الإليكتروني لممصرؼ؛ 

  عمميات التوثيؽ اللازمة لمتحقؽ مبدئياً مف ىوية العملاء الجدد. ويجب عمى المصارؼ التأكد مف أف ىوية
العميؿ تـ التحقؽ منيا وثبتت صحتيا قبؿ بدء الإرتباط بأي نوع مف العلاقة. وتُعد ىذه الخطوة الإجرائية 

 ؛قة التي يقع فييا مقر المصرؼلمنطىامة بشكؿٍ خاص مع العملاء الجدد الذيف توجد مواقعيـ خارج ا

  عمميات التوثيؽ لتحديد ىوية العملاء الموجوديف الذيف يصموف لمخدمات المصرفية الإلكترونية لأي
إستخداـ لمخيارات المصرفية الإليكترونية عمى مختمؼ المستويات: الاتصاؿ بشبكة الحاسوب لبدء التشغيؿ، 

عطاء أوامر، ووضع تأكيدات يقاؼ التشغيؿ؛تنفيذ عممية، وا   ، وا 

  الخسائر الناجمة عف الإحتياؿ في حالة إخفاؽ المصرؼ في التحقؽ مف ىوية الأشخاص أو المؤسسات
التجارية المتقدمة بطمب الحصوؿ عمى حسابات جديدة أو خدمة ائتمانية عبر الإنترنت. ويجب عمى 

 المصارؼ معرفة عملائيا وتحديد طرؽ لمعرفة اليوية بشكؿ صريح؛ 

 ماية عملاء المصرؼ مف محاولة الإحتياؿ عبر الإنترنت )ىجمات المواقع ورسائؿ البريد الإلكتروني ح
الزائفة وتزوير العناويف حيث يطمب إفشاء معمومات شخصية سرية( وذلؾ بإستخداـ عممية أو خدمة إحترافية 

 موثوقة لدرء خطر ىذه الانتياكات وكشفيا ومجابيتيا؛
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 د البيانات الخاطئة غير المشروعة لممصرؼ أو أي إستخداـ غير مشروع ليوية إتخاذ إجراء حماية ض
 المصرؼ عبر الإنترنت بصرؼ النظر عف الغرض؛

 .توعية عملاء المصرؼ بعدـ الإنقياد لأي جية تدعي أنيا المصرؼ بإعطائيا معموماتيـ الشخصية 

  أنو يحمؿ شعار المصرؼ؛توعية عملاء المصرؼ بعدـ الوثوؽ بأي موقع إليكتروني لمجرد 

  الإنتياكات المحتممة للأنظمة والموائح الخاصة بخصوصية العملاء ومكافحة غسؿ الأمواؿ ومكافحة
 الإرىاب، أو لمحتوى أو توقيت أو تقديـ بيانات الإفصاح المطموبة مف العملاء؛

 المحددة، ونقص توفر مدفوعات طرؼ ثالث حسب التوجيو أو في غضوف الأطر الزمنية  الفشؿ في تنفيذ
 الخدمات عبر الإنترنت أو الدخوؿ غير المصرح بو لمعمومات العملاء السرية خلاؿ الإرساؿ أو التخزيف؛

 ( أياـ 3تأميف خدمة لمعملاء سيمة الإستعماؿ عف طريؽ وضع إجراءات مناسبة لإجابة مطالباتيـ خلاؿ )
 عمؿ. 

اه إخفاؽ العملاء في حماية معموماتيـ الشخصية مثؿ إلا أف المصارؼ لايمكف أف تتحمؿ المسؤولية تج
 (.المرورإفشاء التفاصيؿ السرية )مثلًا، رقـ المستخدـ أو كممة 

  مخاطر المصرفية الإلكترونية -4

 أنواع الخدمات  4-0
 المواقع الإلكترونية لمحصوؿ عمى المعمومات فقط ( أ

تمؾ المواقع التي تتيح الدخوؿ لغرض الحصوؿ تعّرؼ المواقع الإلكترونية لمحصوؿ عمى المعمومات فقط بأنيا 
عمى معمومات عف التسويؽ بشكؿ عاـ ومعمومات أخرى متاحة لمجميور، أو لإرساؿ رسائؿ بريدية إليكترونية 
غير حساسة. ويجب عمى المصارؼ ضماف تحذير العملاء مف المخاطر المحتممة المرتبطة بالرسائؿ 

 وسيمة كيذه.  تمؾ لمرسمة عبرالبريدية الإليكترونية غير المشفرة ا

 المواقع الإليكترونية لنقؿ المعمومات ( ب
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تعد المواقع الإليكترونية لنقؿ المعمومات تفاعمية مف حيث أنيا تمكّف مف إرساؿ الرسائؿ أو الوثائؽ أو 
الممفات الحساسة فيما بيف مجموعة مف المستخدميف، مثؿ موقع إليكتروني لمصرؼ يتيح لمعميؿ تقديـ طمب 

منية المتعمقة بالاتصاؿ الحصوؿ عمى قرض أو حساب إيداع عف طريؽ الإنترنت. وبما أف المخاطر الأ
والأنظمة تشمؿ خصوصية وسرية البيانات وسلامة البيانات والتوثيؽ وعدـ الإنكار وتصميـ نظاـ الدخوؿ، لذا 

 مف الضروري وضع بعض الطرؽ لمتخفيؼ مف حدة المخاطر. 

 جػ( المواقع الإليكترونية لإتماـ تنفيذ العمميات:

يذ العمميات أعمى درجة لمطاقة التشغيمية، كما أنيا تنطوي عمى مستويات تمثؿ المواقع الإليكترونية لإتماـ تنف
مرتفعة مف المخاطر المحتممة. فيذه الأنظمة توفر الإمكانات اللازمة لمتقدـ بطمب لمحصوؿ عمى المعمومات 

ميات فقط وأنظمة تحويؿ المعمومات إليكترونياً، بالإضافة إلى الحصوؿ عمى الخدمات المصرفية لتنفيذ العم
عبر الإنترنت. وتوفر ىذه الإمكانات عف طريؽ الإرتباط التفاعمي بيف أجيزة العملاء وبيف الأنظمة الداخمية 

 لممصرؼ. كما أف العديد مف الأنظمة تشتمؿ عمى مزيج مف ىذه الإمكانات. 

 مخاطرلم لمحة مختصره 4-0

لمستوى الأمف المطموب لأداء الخدمة،  تصنؼ ىذه القواعد الخدمات والمنتجات المصرفية الإلكترونية طبقاً 
 وطبقاً لمشرط التعاقدي المرتبط بيذه الخدمة كما يمي:

 معمومات عامة )مثؿ النشرات والإعلانات الدعائية ... الخ(   - أ
تعمؽ بتقديـ البيانات التي لا علاقة بيا بأي حساب أو فرد. ولا يتوجب ى المخاطر. وتأدن تمثؿ ىذه المجموعة

لأوصاؼ وأسعار الصرؼ وأسعار الفائدة وتفاصيؿ الاتصاؿ إلا مجرد أف تكوف فيما يتعمؽ باعمى المصرؼ 
 المعمومات سميمة. 

 معمومات تتعمؽ بالعملاء )مثؿ الكشوفات(   - ب
المعمومات المتعمقة بالعملاء أو حساباتيـ. وتشمؿ الأمثمة لذلؾ كشوفات وأرصدة  تمثؿ ىذه المجموعة
، لا يسمح بأي عمميات تتضمف تحويؿ الأمواؿ أو تغيير البيانات، بحيث عةىذه المجمو الحسابات. وضمف 

 البيانات السرية.  بعض تنحصر المخاطرة في إنكشاؼ
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 تعميمات تفويضية مسبقة لمعملاء )موقعة مرة واحدة( -جػ

ستخداـ بالعمميات المالية الأقؿ خطورة، وىى تمؾ العمميات التي سبؽ التفويض بيا با ؽ ىذه المجموعةتعمت
قنوات )مصرفية غير إليكترونية( أخرى. وعمى نحو نمطي، لاتتيح ىذه العمميات لمعميؿ إلا مجرد تعديؿ 

 المبمغ المقرر دفعو أو التاريخ الذي يتـ فيو تنفيذ العممية. 

 عمميات يُنشئيا العميؿ )عمميات فردية( -د

بتقديـ العمميات التي يمكف لمعميؿ خلاليا تحديد المستفيد والمبمغ والتاريخ دوف ترتيب  تتعمؽ ىذه المجموعة
. ويجوز لممصارؼ عمى ىذه المجموعة تتمحور ىذه الوثيقة بشكؿ رئيسو مسبؽ أو تفويض إضافي لاحؽ. 

 عمى مبمغ العممية أو مؤشرات أخرى تتعمؽ بالعممية.  المجموعة بناء هأف تقرر تقسيـ ىذ

 تسجيؿ وتعييف العميؿ )إشارة بدء الإتصاؿ( -ىػ

أعمى أحجاـ المخاطرة. حيث يشكؿ تسجيؿ وتعييف العميؿ الأساس الذي تقوـ عميو كافة  تمثؿ ىذه المجموعة
القدرة عمى تعديؿ  المجموعة هشمؿ ىذا بأقصى درجات العناية. وتالجوانب الأمنية، ولذلؾ يجب التعامؿ معي

 بيانات التوثيؽ. إسـ العميؿ أو عنوانو أو 

مخاطر مصاحبة 4-3  

أوجدت المصرفية الإلكترونية تحديات جديدة لإدارة المخاطر بالنسبة لممصارؼ. وبالطبع، قد تتأثر جميع  
بتطبيؽ المصرفية الإلكترونية. وعلاوة  المخاطر المرتبطة بالخدمات والمنتجات المصرفية التقميدية والمنتجات

المخاطر ذات الصمة بشكؿ خاص بالمصرفية الالكترونية. والمخاطر  عمى ذلؾ، ىناؾ سبع فئات مف
المصاحبة ىي مخاطر إستراتيجية وتشغيمية/عمميات ومخاطر تقنية ومخاطر أعماؿ ومخاطر احتياؿ عبر 

 الانترنت ومخاطر سمعة ومخاطر قانونية.

المتحصلات ورأس الماؿ  : المخاطر الإستراتيجية ىي الآثار الحالية والمنظورة عمىمخاطر إستراتيجية - أ
الناشئة عف قرارات عمؿ غير ملائمة وتطبيؽ خاطئ لمقرارات وقصور أو عدـ الاستجابة لمتغيرات 
الحاصمة في الصناعة المصرفية. ويجب أف تتوافؽ الخدمة المصرفية الالكترونية مع إستراتيجية 

طيط واتخاذ القرارات عمى كيفية المصرؼ المالية الكمية، وىذا ىو الأمثؿ. ويجب أف تركز عممية التخ
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تمبية حاجات العمؿ وتعزيز المصرفية الالكترونية بدلًا مف التركيز عمى المنتج كيدؼ عمؿ مستقؿ. 
 ويجب أف تحدد الرؤية الإستراتيجية كيفية تصميـ المصرفية الالكترونية وعممية تطبيقيا ومتابعتيا.

 
ة/العمميات مف الاحتياؿ، وأخطاء المعالجة، وتوقؼ : تنشأ المخاطر التشغيميمخاطر تشغيمية/عمميات - ب

دارة المعمومات.  النظاـ، وعدـ القدرة عمى تقديـ المنتجات والخدمات، والمحافظة عمى الوضع التنافسي، وا 
ولتقديـ الخدمات المصرفية الالكترونية قد تعتمد المصارؼ عمى عممية إسناد مياـ لشركات برمجيات 

نو مف  خارجية. وتتطمب المصارؼ أنظمة ملائمة لإدارة المعمومات والسعة المناسبة لخدمة عملائيا. وا 
الضروري بالنسبة لممصارؼ تخطيط حالات الطوارئ واستئناؼ العمؿ لضماف قدرتيا عمى تقديـ 

 المنتجات والخدمات في الأحواؿ والظروؼ غير المواتية.

تية، أو ضرر، أو خسائر ما، أو توقؼ :  ىي المخاطر التي تتعمؽ بأي نتيجة غير موامخاطر تقنية - ت
العمؿ، أو التجاوز، أو مخالفة لمنظاـ، أو خمؿ أو تعطؿ النظاـ، ناجـ عف استخداـ أو اعتماد أجيزة 
ف  كمبيوتر، والبرمجيات، والأجيزة الالكترونية، وشبكات الانترنت بالإضافة إلى أنظمة الاتصالات. وا 

النظاـ، وأخطاء المعالجة، وخمؿ في البرمجيات، وأخطاء مثؿ ىذه المخاطر قد ترتبط أيضاً بتوقؼ 
تعطؿ النظاـ، وعدـ ملاءمة السعة،  وضعؼ في المراقبة، وقصور في الحماية، واليجمات و التشغيؿ، 

بقصد إلحاؽ الضرر، وحوادث الاختراؽ، وأعماؿ الاحتياؿ، والقدرة غير الملائمة عمى التعافي. ويجب 
ر وعممية تتعمؽ بأنظمتيا المصرفية الالكترونية. ويمثؿ كؿ عنصر عمى  المصارؼ مراقبة كؿ عنص

نقطة لممراقبة تؤخذ بعيف الاعتبار. ويسري ىذا أيضاً عمى العناصر المحتممة التي يجب تقييميا بطريقة 
مناسبة قبؿ تطبيقيا في بيئة المصرفية الالكترونية. ويتأثر مستوى مخاطر العمميات بييكؿ بيئة المعالجة 

 تعقيد العمميات وتقنية الدعـ.مستوى شأة ويشمؿ ذلؾ أنواع الخدمات المقدمة و لممن

المصرفية الالكترونية الأكثر معرفة والأكثر  مستخدـ: في بعض الظروؼ، ونظراً لطبيعة مخاطر العمؿ - ث
تركيزاً عمى التكاليؼ والأسعار، ترتفع مخاطر المصرفية التقميدية مثؿ مخاطر الائتماف، ومخاطر سعر 

 الفائدة، ومخاطر السيولة، ومخاطر أسعار الصرؼ الأجنبي.

أخذ مخاطر الاحتياؿ  يجب : مع وجود التجارة/التداوؿ عبر الانترنت،مخاطر الاحتياؿ عبر الانترنت - ج
التخطيط غير القانوني لمتحايؿ مثؿ ىجمات المواقع المزورة فالمباشرة عبر الانترنت بعيف الاعتبار. 

بيانات طمب إفشاء معمومات شخصية سرية، وسرقة التي تتورسائؿ البريد الالكتروني وتزوير العناويف 
عملائو. ويجب عمى عالية لو ولاطر مخل تعرض المصرؼ ةالشركات الخاطئ وتصريحاتاليوية، 
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المصرؼ اتخاذ الإجراءات المناسبة لمنع حدوث خسائر نتيجة التعرض للاحتياؿ عبر الانترنت والقياـ 
 بالإجراء المناسب لحماية عملائو عالمياً حينما يحدث ذلؾ.  

عة المصرؼ رأي الجميور السمبي. ويمكف أف تتضرر سمنتيجة ل: تنشأ مخاطر السمعة مخاطر السمعة - ح
بواسطة الخدمات المصرفية الالكترونية التي تنفذ بشكؿ سيئ والتي تتسبب بطريقة أو بأخرى في نفور 
العملاء. ومف الميـ أف يفيـ العملاء ما يمكف أف يتوقعوه بشكؿ معقوؿ مف المنتج أو الخدمة، وما ىي 

منتجات أو الخدمات. ويمكف أف المخاطر والفوائد الخاصة التي تترتب عمييـ عند استخداميـ ليذه ال
جراءات الإدارة عمى تقميؿ مخاطر  تثقيؼيساعد مستوى  العميؿ والاستجابة الرسمية لمحادث العرضي وا 

السمعة لممصرؼ. ويطمب مف المصارؼ التواصؿ بطريقة شفافة وواضحة والوفاء بالتزاماتيا بيذا 
 إستراتجية التواصؿ ومضمونيا.عمى  أو الإدارة العميا الاتفاؽالخصوص. وعمى مجمس الإدارة، 

مف الانتياكات أو عدـ الالتزاـ  وتنشأ: ىي مخاطر تتعمؽ بالمكاسب أو رأس الماؿ مخاطر قانونية - خ
بالقوانيف والأنظمة والموائح والمعايير الأخلاقية. وتزيد الحاجة لضماف التوافؽ بيف الإعلانات الورقية 

احتماؿ حدوث مخالفات قانونية. وتساعد عممية المتابعة  والالكترونية والإفصاحات والإشعارات مف
 المنتظمة لمواقع المصرؼ الالكترونية عمى ضماف الالتزاـ بالقوانيف والأنظمة والموائح السارية. 

أف إدارة ا ضماف ف عف إدارة المخاطر المذكورة أعلاه، ويجب عمييمالإدارة والإدارة العميا مسؤولا مجمسإف 
مخاطر المصرفية الإلكترونية جزء لا يتجزأ مف إدارة مخاطر المصرؼ بشكؿ عاـ. ونتيجة لذلؾ، يجب تعزيز 

جراءات وتنفيذ السياسات  لمحسابات ذات الصمة وفؽ  ةالداخمي المراجعوإدارة المخاطر والضوابط الداخمية و وا 
خدمات المصرفية الالكترونية. وعلاوة عمى ذلؾ،  بشكؿ يناسب المالية ما يتطمبو نظاـ إدارة مخاطر المؤسسة

يجب عمى المجمس أو لجنتو المختارة ضماف أف أنظمة وضوابط إدارة مخاطر المصرؼ يتـ تعديميا 
 وتحسينيا حسب ما ىو ضروري لكي تواجو المشاكؿ المصاحبة لممصرفية الالكترونية.  

 إدارة المخاطر طرؽ 4-4

لمبنية التحتية لتقنية المعمومات خصوصاً المستخدمة بواسطة الانترنت )مثاؿ:  إف الطبيعة المفتوحة والمعقدة
مخاطر مصاحبة لاستخداـ الانترنت، مخاطر ذات صمة بالشركاء في سمسمة تقديـ الخدمات مثؿ مزودي 
الاتصالات، بائعي ومقدمي الأنظمة، ومقدمي المنتجات والخدمات( ىي الأسباب الرئيسة التي توجب عمى 

 صارؼ إنشاء إطار عمؿ سميـ لإدارة المخاطر.الم
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يجب تغطية جميع الأعماؿ ذات الصمة ومجالات التشغيؿ والدعـ التي لدييا مسؤوليات لإدارة مخاطر التقنية 
 عمى الخطوط أو المستويات الوظيفية. 

خاطر التقنية إف مجمس الإدارة وجميع مستويات الإدارة مسؤولوف وخاضعوف لممساءلة عف إدارة ومراقبة الم
 )الفعمية والمستقبمية(.

بما أنو يتعيف عمى الإدارة العميا الإشراؼ عمى جميع مياـ إدارة المخاطر؛ لذلؾ يجب عمييا وضع عمميات 
 لإدارة المخاطر.

المصارؼ بعممية تحديد وتقييـ المخاطر مف خلاؿ فحص مجموعة مف  تتطمب أف تقوـوىذه المسؤولية 
 ميؿ اثر المخاطر المختمفة عمى أنظمة وعمميات أعماليا.المخاطر ذات الصمة وتح

يجب تقويـ وتحديد الأولوية لممخاطر التي تعتبر جسيمة بالنسبة لممنشأة بشكؿ عميؽ؛ لكي يتسنى إعداد 
 إستراتيجية لمتعامؿ مع ىذه المخاطر والتخفيؼ مف حدتيا. 

 تحديد المخاطر 4-4-1

المصرفية الالكترونية ليست في الحقيقة  جديدة، ولكف الطرؽ  إف المخاطر النموذجية المصاحبة لخدمات
المختمفة التي تنشأ مف خلاليا بعض المخاطر وحجميا وآثارىا المحتممة تتخذ أبعاداً جديدة. ومف ناحية أخرى، 

مثؿ تمؾ التي تتجمى في عمميات اليجوـ لقطع الخدمة عف المستخدميف، ليس ليا سابقة  الأمنيةفإف المخاطر 
أو مقابؿ في الطريقة التقميدية لتنفيذ الأعماؿ، قد تسبب انقطاعاً حاداً في عمميات المصرؼ مما يؤدي لخسائر 

 فادحة لجميع الأطراؼ المتضررة.

اع التيديدات ونقاط الضعؼ والانكشاؼ الكامنة في يجب أف تغطي عممية تحديد المخاطر تعييف جميع أنو 
ىيكؿ المصرفية الالكترونية وجميع المكونات مثؿ الشبكات الداخمية والخارجية، والأجيزة، والبرامج، والتطبيقات 
البرمجية، والعمميات، والعناصر البشرية وخصوصاً أثر سوء التصرؼ البشري. وعلاوة عمى ذلؾ، يجب أف 

يد المخاطر بيئة المصرفية الالكترونية المباشرة بالإضافة إلى أنظمة الدعـ والمياـ والاعتماد تغطي عممية تحد
 الفردي المتبادؿ مف أجؿ الحصوؿ عمى تقرير ملائـ لحجـ المخاطر. 

يجب تقييـ وحؿ المخاطر ذات الصمة بعممية إطلاؽ منتجات أو خدمات جديدة أو إجراء تعديلات أساسية 
والخدمات الموجودة خلاؿ مراحؿ عممية وضع التصورات والتطوير. ويجب أف تكوف ىناؾ إجراءات لممنتجات 

جراءات أمنية قبؿ أو خلاؿ مرحمة التطبيؽ.  التحكـ بالمخاطر وا 
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 يجب عمى الإدارة تحديد وتصنيؼ وتقييـ المخاطر ذات الصمة بعمميات المصرؼ عمى النحو التالي: 

 .اعتماد صيغة لتصنيؼ المخاطر - أ
 تحديد خطة تشمؿ السياسات والممارسات والإجراءات لمعالجة ىذه المخاطر والتحكـ بيا. - ب
 تنفيذ الخطة. - ت
 متابعة المخاطر ومدى فعالية الخطة عمى أساس مستمر. - ث
تحديد عمميات لعمؿ اختبارات منتظمة وتحديث الخطة لمراعاة التغييرات التي تحدث في التقنية  - ج

 لعمؿ )وتشمؿ التيديدات الخارجية والداخمية لأمف المعمومات(.والتطورات القانونية وبيئة ا

 تحميؿ المخاطر وتحديد حجميا 4-4-2

تحميؿ وفيـ وتحديد حجـ الأثر المحتمؿ وتبعات المخاطر التي تـ تحديدىا عمى إف ىذه المرحمة عبارة عف 
المنفعة واتخاذ قرارات لتخفيؼ  العمؿ والعمميات بشكؿ عاـ: تحديد الأولوية لممخاطر، والقياـ بتحميؿ تكمفة

 حدة المخاطر.

 المخاطر معالجة 4-4-3

يجب عمى الإدارة تقييـ حجـ الأضرار والخسائر التي قد يتحمميا المصرؼ عند وقوع مخاطر معينة ذات 
صمة. ويجب عمى المصارؼ استيعاب أي خسائر ذات صمة قد تحدث مف دوف تعريض سلامتيا المالية 

  واستقرارىا لمخطر.

يجب موازنة تكاليؼ التحكـ بالمخاطر والتخفيؼ مف حدتيا مقابؿ الفوائد التي يمكف تحقيقيا. ويجب أف تتخذ 
الإدارة قرارا يتعمؽ بالموارد التي تخصص لميمة المراقبة والانخفاض المتوقع لمحوادث، عمى سبيؿ المثاؿ: 

 انخفاض احتمالية حدوث المخاطر.

الثنائية والمطابقة. إف  لرقابو، واالمياـة الضوابط الداخمية بما في ذلؾ فصؿ فعالي و مف الميـ التأكد مفإن
إضافية، وأدوات،  إجراءات وجود ضوابط أمف المعمومات، بشكؿ خاص، أصبحت أكثر أىمية حيث تتطمب

مة وخبرات، واختبار. ويجب عمى المؤسسات تحديد مستوى الضوابط الأمنية المناسبة بناءاً عمى تقييميا لمخد
 التي تقدميا ، وعمى حساسية المعمومات بالنسبة لمعميؿ والمؤسسة، وعمى مستوى تحمؿ المخاطر القائـ

 لممؤسسة.
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الضوابط  الالكترونية عندما لا يمكف تنفيذلمصرفية مصارؼ ألا تقدـ أي منتج أو خدمة ايجب عمى ال
جراءات الأمف بشكؿ ملائـ.  الضرورية وا 

 متابعة المخاطر ومراجعتيا 4-4-4

لمواجية التغير المستمر الحاصؿ في بيئة المصرفية الالكترونية يجب عمى الإدارة إنشاء إطار عمؿ لمتابعة 
 إدارة المخاطر. إجراءاتالمخاطر والالتزاـ عمى أساس مستمر لمتأكد مف أداء وفعالية 

المخاطر وتعزيزىا وفقاً لذلؾ. ويجب القياـ  إجراءاتوفي أي وقت تتغير فيو مؤشرات المخاطر، يجب تحديث 
إدارة المخاطر والضوابط المصاحبة والإجراءات  إجراءاتباختبارات روتينية ومراجعة نظامية لكفاءة وفعالية 

 الأمنية السارية.

 تقييـ شامؿ لممخاطر بواسطة طرؼ ثالث سنوياً. بإجراء برنامجالمصرؼ  بأف يقوـوينصح كثيراً 

 ممخص 4-4-5

ويجب عمى الإدارة إعادة تقييـ وتحديث طرؽ  .متغيرو إف أثر المصرفية الالكترونية عمى إدارة المخاطر معقد 
مراقبة المخاطر وتخفيفيا لتأخذ بعيف الاعتبار الظروؼ المختمفة والتغيرات في حجـ مخاطرىا في بيئة 

 الانترنت.  

 

 

 

 :مبادئ إدارة المخاطر -5

" المصرفية الالكترونيةؽ مؤسسة النقد العربي السعودي عمى "مبادئ إدارة المخاطر تصاد
(http://www.bis.org/pub/bcbs98.htm( الصادرة عف لجنة بازؿ لمرقابة المصرفية )BCBS .)

جراءاتيا ذه المبادئ عند وضع سياساتيا و ويجب عمى المصارؼ أف تأخذ بعيف الاعتبار متطمبات ى ا 
 لممصرفية الالكترونية.

http://www.bis.org/pub/bcbs98.htm
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إن المبادئ الموضحة أدناه تعتمد بشكل رئيس على مبادئ لجنة بازل للرقابة المصرفية، 

وتتضمن بعض الإسهابات الهادفة وتحدد المتطلبات الدنيا التي يتعين على المصارف الالتزام 

 بها.

 والإدارة: إشراؼ المجمس: 1-3مبادئ  5-1

 : 1مبدأ 

والإدارة العميا إنشاء إدارة إشراؼ فعالة تشرؼ عمى المخاطر المصاحبة لنشاطات يجب عمى مجمس الإدارة  
 عممية مساءلة محددة وسياسات وضوابط لإدارة ىذه المخاطر. حداثالمصرفية الالكترونية، ويشمؿ ذلؾ إ

ة وضع تعميمات واضحة وتقديـ الدعـ الإداري يجب عمى كؿ مف الإدارة العميا لممصرؼ ومجمس الإدار 
 الضروري لممبادرات الأمنية لممصرفية الالكترونية.

 وىذا يشمؿ:

 الأمف السميـ داخؿ المنشأة مف خلاؿ الالتزاـ المناسب وتخصيص الموارد الكافية.الأماف و  تعزيز 
  ذات الصمة بإدارة مخاطر المصرفية الالكترونية. والإجراءاتاعتماد جميع السياسات 
 .مراجعة ومتابعة المعمومات التي تتعمؽ بالحوادث الأمنية 
  مخصصة لإدارة مخاطر المصرفية الالكترونية،  "إدارة المخاطر"إنشاء وحدة منفصمة داخؿ إدارة

 إدارة المخاطر. مدير/ بكبير مسئولي المخاطروترتبط مباشرة 
  .تطوير خطة اتصالات داخمية وخارجية مف أجؿ رفع مستوى ثقافة الأمف لممصرفية الالكترونية 
  .امتلاؾ القدرة عمى الوقاية والاستجابة للاحتياؿ عبر الانترنت وعمميات الإساءة  إلى ىوية الشركات 
  .التشجيع عمى وجود برنامج شامؿ لتوعية وتثقيؼ العملاء 

 

 :0المبدأ 

 .دارة والإدارة العميا أف يراجعا ويعتمدا الجوانب الرئيسة لعممية الرقابة الأمنية لممصرؼعمى مجمس الإ

وتعتبر الإدارة العميا مسؤولةً عف مطابقة الضوابط الأمنية مع الاحتياجات الكمية لممؤسسة. ولذلؾ، عمى 
 جديدة تشمؿ ما يمي: ومبادراتإجراءات  الإدارة العميا أف تراجع وتعتمد بشكؿ منتظـ سياسات أمنية و
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 .سياسة أمف معمومات 

 .مبادرات رئيسة لتحسيف أمف المعمومات 

 .كفاءة عمميات الرقابة الأمنية 

 .مصداقية واتساؽ الأنظمة المصرفية الإلكترونية قيد الاستخداـ 

 .برامج توعية وتثقيؼ العميؿ 

  العلامة التجارية.منيجية الاستجابة ضد الاحتياؿ الإلكتروني وحالات إساءة استخداـ 

 .طلاؽ الخدمات والمنتجات الجديدة  التغيرات اليامة في التقنية وا 

 .تقييـ كفاءة عمميات الرقابة الأمنية المطبقة لأنشطة الخدمات المصرفية الإلكترونية 

 لحدث وخطة التواصؿ لمموظفيف والعملاء ومؤسسة النقد.عممية إدارة ا 

 :3المبدأ 

جراءات للإشراؼ عمى إدارةة العميا وضع عمى مجمس الإدارة والإدار   دراسات تحميمية شاممة ومستمرة وا 
 لدعـعلاقات إسناد مياـ لأطراؼ خارجية يقوـ بيا المصرؼ وكذلؾ البرامج الأخرى التابعة لطرؼ ثالث 

 الخدمات المصرفية الإلكترونية.

ذا كاف المصرؼ يعتمد عمى مقدمي خدمات طرؼ ثالث لتقديـ الخدمات الم صرفية الإلكترونية، فعمى وا 
الإدارة أف تستوعب بشكؿ عاـ برنامج أمف المعمومات الخاص بمقدـ الخدمات لكي تقيـ قدرة الأنظمة الأمنية 
عمى حماية بيانات المصرؼ وعملائو بشكؿ فاعؿ. وتبقى المصارؼ مسؤولةً عف نقاط ضعؼ أنظمتيا، 

 خارجية.وينطبؽ ىذا بشكؿ خاص عمى الحموؿ المقدمة مف جياتٍ 

ترتبط المخاطر التالية بالخدمات المقدمة مف أطراؼ خارجية )قائمة غير شاممة وليست ذات أولوية( ويجب 
 تحميميا قبؿ ارتباط المصرؼ بعقد مف ىذا القبيؿ:

 فقداف السيطرة 

 العوائؽ الكبرى لمخروج 

  وتشمؿ: لمقدمي الحموؿالتعرض لمخاطر 

o المتانة المالية 

o إسناد خدمات لجيات خارجيةعممية فقداف الالتزاـ ب 

o البطء في التنفيذ 
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o  المطموبةعدـ توفر المزايا 

o نقص الاستجابة 

o رداءة جودة الخدمات اليومية 

 "أف يصبح ضحية رسوـ "الاستخداـ المفرط 

 صعوبات في حساب الوفورات 

  ؿيتكاليؼ التحو 

 الاىتماـ المطموب مف الإدارة العميا 

 قيود التوريد 

 قنية ذات عيوباحتماؿ التقييد بت 

 الاىتماـ بالمرونة بعيدة الأمد وتمبية التغيرات في متطمبات تغير الأعماؿ في الوقت المناسب 

 مخاوؼ المتعمقة بمزايا التكمفة المستمرة للإسناد الخارجيال 

 الإضرار بصورة الشركة 

 مطالبات مسؤولية محتممة 

 عدـ الوضوح في الممكية والتبميغ والرقابة 

 الصناعية المصرفية وؿمخاوؼ بخصوص قب 

 عدـ كفاية جودة الخدمات التقنية 

 : الضوابط الأمنية:11-4المبادئ   5-2

 :4المبدأ 

تبنى إجراءات مناسبة لمتأكد مف صحة ىوية وتخويؿ العملاء الذيف تقدـ الخدمات ليـ ارؼ عمى المصيجب 
 عمى الانترنت.

مف شرعية أي عممية أو طمب دخوؿ إلى النظاـ. ومف أجؿ خدمات مصرفية آمنة وسميمة، فمف الميـ التأكد 
ولذلؾ عمى المصرؼ أف يستخدـ طرقاً موثوقة لمتأكد مف صحة ىويات وتفويض العملاء الجدد والحالييف. 

-8-6وتاريخ  41691وفي ىذا الشأف، فقد تـ تقديـ بعض الطرؽ إلى المصارؼ في تعميـ منفصؿ )رقـ 
2119.) 
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العملاء ألا يبدوا انطباعاً بأف الخدمات المصرفية الإلكترونية آمنة بالكامؿ، وعمى المصارؼ أثناء تواصميـ ب
 بمخاطر المصرفية عمى الانترنت. ويجب عمييـ توعيتيـ

 :5المبدأ 

عمى المصارؼ أف تستخدـ طرقاً لتوثيؽ العمميات التي تعزز عدـ الإنكار وتنشئ المساءلة عف العمميات 
 المصرفية الإلكترونية.

 أو تقديـ المعمومات الإلكترونية لحماية: لممنشأدليؿ  إنشاءقة عدـ الإنكار التقنية تشمؿ طري

 .المرسؿ مف الإنكار الزائؼ بواسطة المتمقي بأنو تـ استلاـ البيانات 

 .المتمقي مف الإنكار الزائؼ بواسطة المرسؿ بأنو تـ إرساؿ البيانات 

 ناً وموثوقاً وختماً زمنيا.وعمى المصارؼ أف تطبؽ الطرؽ التي تشمؿ تسجيلًا آم

 :6المبدأ 

عمى المصارؼ التأكد مف وجود إجراءات مناسبة لتعزيز الفصؿ الملائـ في أنظمة الخدمات المصرفية 
 الإلكترونية وقواعد البيانات والبرامج التطبيقية.

ؽ، يطمب مف ويعد فصؿ المياـ ميماً لمخدمات المصرفية الإلكترونية الآمنة والسميمة. ومف ىذا المنطم
المصارؼ أف تضع إجراءات رقابية داخمية مصممةً لتقميؿ مخاطر الاحتياؿ في الأنظمة والعمميات التشغيمية، 

 ولضماف أف العمميات والأجيزة مصرحة ومسجمة ومحمية بشكؿ مناسب فعمييا:

 .وضع وتوثيؽ إجراءاتٍ لتحديد المياـ التي يجب فصميا 

 ـ بقواعد الفصؿ.مراقبة الإجراءات لضماف الالتزا 

 :يجب تحديد ثلاث فئات مف المياـ 

o .التفويض: مسؤولية تكميؼ شخص/أشخاص بميمة 

o .الحفظ: مسؤولية تخويؿ شخص بتخزيف البيانات 

o .حفظ السجلات ومطابقتيا: مسؤولية تخويؿ شخص بحفظ السجلات ومطابقتيا 

 :7المبدأ 
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ملائمة لأنظمة الخدمات المصرفية  دخوؿعمى المصارؼ أف تضمف وجود ضوابط توثيؽ مناسبة وامتيازات 
 الإلكترونية وقواعد البيانات والبرامج التطبيقية.

مج ابدوف امتياز خاص إلى أنظمة الخدمة المصرفية الإلكترونية )قواعد البيانات/بر  الدخوؿيمكف أف يؤدي 
 دخوؿتأثيرات عالية. ومف ىذا المنطمؽ، يجب أف يكوف لدى المصارؼ ضوابط  تطبيقية( إلى حوادث ذات

 ملائمة، وتشمؿ التالي:

  إلى نظاـ محدد. لمدخوؿإلا للأشخاص الذيف بحاجة  الدخوؿلا تمنح امتيازات 

  لا يسمح لممدققيف )المراجعيف( إلا بتأدية المياـ التي يفوض المستخدموف العاديوف والمدققوف بأدائيا
 فقط، وليست الخاصة بالمشغميف.

  .)يجب أف يكوف لدى المصرؼ إجراء موثؽ ومعتمد بصورةِ جيدة يصؼ عممية التصديؽ )التوثيؽ
بالتحقؽ مف  الجيات الإداريةويجب أف تتـ عممية إعادة التصديؽ عمى أساسٍ منتظـ، وأف تقوـ 

 حاجة الفرد للاحتفاظ بالامتيازات.

 يا المدراء مف تنفيذ مياميـ، ويتوجب تحويؿ سمطتيـ إلى  أشخاصٍ في الحالات التي لا يتمكف في
عطاء إشعار إلى الإدارة العميا عف عممية  آخريف، فيجب أف يوفر إجراء الطوارئ سجلات كافية وا 

 الاستبداؿ. ويجب أف تكوف الإدارة قادرة عمى أف تبطؿ أو تسيطر عمى عممية الاستبداؿ.

 شخاص ذوي الامتيازات في سجلات التدقيؽ.يجب التبميغ عف جميع أنشطة الأ 

  يجب مراجعة جميع القيود والسجلات ووقائع النظاـ والإشعارات بشكؿ دوري، ويجب التحقيؽ بشكؿ
 كامؿ في أي عممية إساءة استخداـ.

 :8المبدأ 

عمى المصارؼ أف تضمف وجود إجراءات مناسبة لحماية سلامة البيانات لعمميات وسجلات ومعمومات 
 مات المصرفية الإلكترونية.الخد

تعتبر سلامة بيانات العمميات والسجلات والمعمومات جوىرية لمخدمات المصرفية الإلكترونية الآمنة والسميمة. 
وقد يعرض عدـ المحافظة عمى سلامة البيانات المصارؼَ لخسائر مالية وكذلؾ مخاطر سمعة وقانونية. 

جرائية وتقنية  لممخاطر العالية، فعمى التعرضوفيما يخص ا المصارؼ أف تخطط وتدخؿ أساليب تنظيمية وا 
 مناسبة تضمف سلامة بيانات العمميات والبيانات المالية والمحافظة عمييا:
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  يجب أف  تكوف ىناؾ آليات لاكتشاؼ الاختلافات )المشاكؿ( وأف تضمف تخطيط الإجراءات
 التصحيحية واتخاذىا بشكؿ جيد.

  أف:يجب عمى البيانات المالية 

o تعكس القيـ الحقيقة موضوع العممية 

o يتـ نشرىا في وقتيا 

o يتـ تخزينيا بشكؿ آمف 

o تكوف جاىزة للاستعادة لغرض الاستفسار أو التبميغ 

o تكوف محمية ضد التغيير غير المناسب 

 :9المبدأ 

واضحة لجميع عمميات الخدمات المصرفية  Audit Trailsعمى المصارؼ أف تضمف وجود مسارات تدقيؽ 
 لإلكترونية.ا

إف تقديـ الخدمات المالية عمى الانترنت يزيد مف صعوبة تطبيؽ وتنفيذ الضوابط الداخمية. لذلؾ، فعمى 
المصارؼ أف تحرص أف يكوف نظاـ الضوابط الداخمية  متوائماً مع خدمات ومنتجات المصرفية الإلكترونية 

 وأف يتـ المحافظة عمى مسارات تدقيؽ واضحة.

 يجب أف تكوف الضوابط الداخمية قابمة لمتدقيؽ المستقؿ بواسطة مؤسسات خارجية. علاوةً عمى ذلؾ،

 يشترط بمسارات التدقيؽ:

  أف توفر أدلة كافية لإثبات تدفؽ العمميات، مف البداية حتى النياية، وأي أداء رقابي/إجرائي مصاحب
 ليا.

  جبيا.أف تكوف كافية لتمبية متطمبات لوائح المحاكـ التي قد تستخدـ بمو 

يتوجب استخداـ الإجراءات الفنية مثؿ الترميز والتوقيعات الرقمية ورموز رسائؿ التوثيؽ لحماية سلامة 
 سجلات مسارات التدقيؽ. علاوةً عمى ذلؾ، يجب الاحتفاظ بنسخة إلكترونية لدليؿ التلاعب لمسارات التدقيؽ.

 :02المبدأ 



 قواعد الخدمات المصرفية الإلكترونية
 

العربي السعوديمؤسسة النقد    28 
 

سرية المعومات الرئيسة الخاصة بالخدمات المصرفية عمى المصارؼ أف تتخذ إجراءات مناسبة لمحفاظ عمى 
الإلكترونية. ويجب أف تتناسب تمؾ الإجراءات المتخذة مع درجة حساسية المعمومات المرسمة و/أو المخزنة 

 في قواعد البيانات.

تمثؿ بداية الخدمات المصرفية الإلكترونية مزيداً مف التحديات الأمنية لممصارؼ حيث أنيا تزيد تعرض 
إلييا مف قبؿ أطراؼ غير  لمدخوؿالمعمومات المرسمة عمى الشبكة العامة أو المخزنة في قواعد البيانات 

مخولة أو مرغوبة، أو تستخدـ في غير الطرؽ التي يقصدىا العميؿ موفر المعمومات. بالإضافة إلى ذلؾ، إف 
 صارؼ لأطراؼٍ أخرى.الاستخداـ المتزايد لمقدمي الخدمات قد يكشؼ بيانات جوىرية خاصة بالم

ومف ىذا المنطمؽ، يجب أف تظؿ البيانات الرئيسة خاصة بالمصرؼ، لأف أي سوء استخداـ سيعرض 
 المصرؼ لمخاطر قانونية ومخاطر سمعة ذات أثر بالغ.

 غير المخوؿ: التعرضيجب أف تتناسب حماية السرية مع أثر مخاطر ا

 والترميز. لدخوؿيجب المحافظة عمى السرية باستخداـ ضوابط ا 

 .يجب أف تعتمد تقنيات التشفير عمى لوغاريتمات معترؼ بيا لا غبار عمى قوتيا واستخداميا 

  عمى مبدأ "الحاجة لممعرفة" فقط. الدخوؿيجب أف يعتمد تصريح 

 : إدارة المخاطر القانونية ومخاطر السمعة:14-11المبادئ  5-3

 :00المبدأ 

كافية عمى مواقعيا الإلكترونية قبؿ الشروع في عمميات مصرفية عمى المصارؼ أف تضمف توفير معمومات 
 إلكترونية لتمكيف العملاء المحتمميف مف الوصوؿ إلى استنتاج مطمعٍ عف ىوية المصرؼ ووضعو التنظيمي.

 تطمب مؤسسة النقد مف جميع المصارؼ حماية العملاء ضد المواقع الإلكترونية الاحتيالية:

 راءات توثيؽ اليوية للأشخاص لتجنب الحصوؿ عمى بيانات توثيؽ يجب تطبيؽ مجموعة مف إج
 اليوية الخاصة بالعميؿ ومعموماتو المالية.

 .يجب تطبيؽ ضوابط لحماية السجلات اليامة والمعمومات مف الفقداف والتخريب والتزوير 
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يجب عمى المصارؼ توعية العميؿ بمخاطر المواقع الإلكترونية الاحتيالية، وىي ميمة في عممية تثقيؼ 
ورابط معروؼ إلى  URLومحدد مواقع منتظـ  SSLالعميؿ. وبيذا الخصوص، ينصح باستخداـ شيادات 

 المصرؼ )أي في مطبوعات المصرؼ المنشورة(.

 :00المبدأ 

ملائمة لضماف الالتزاـ بمتطمبات خصوصية العميؿ السارية في البمداف عمى المصارؼ أف تتخذ إجراءات 
 التي يقدـ ليا المصرؼ المنتجات والخدمات المصرفية الإلكترونية.

عمى المصارؼ ضماف أف توفير الخدمات لأية دولة يأخذ بالاعتبار أي ضمانات إضافية ضرورية لحماية 
د لا تكوف أنظمة خصوصية البيانات متشابية في جميع خصوصية العميؿ )والمصرؼ( في تمؾ الدولة، وق

أنحاء العالـ، ولكف الأنظمة التي يخضع ليا عمؿ المصرؼ وعملاؤه تتطمب حماية متساوية. وقد يفرض 
 التشريع الخارجي ضوابط ليست مطموبة في التشريع المحمي.

ية عبر الحدود أف تفيـ التحديات عمى المصارؼ الراغبة في الدخوؿ في أنشطة الخدمات المصرفية الإلكترون
 والمخاطر المرتبطة بمثؿ تمؾ الأعماؿ وأف تتخذ إجراءات كافية لإدارة تمؾ المخاطر بكفاءة.

 :03المبدأ 

تخطيط لمطوارئ فاعمة لممساعدة في  إجراءات يجب أف تكوف لدى المصارؼ قدرة فاعمة، واستمرارية أعماؿ و
 لكترونية.ضماف توفر أنظمة وخدمات المصرفية الإ

في سمـ زمني مناسب  عمميات الأعماؿ أو استعادتياويتوقع مف المصارؼ أف تضع خططاً لممحافظة عمى 
 .الخطرهفي أعقاب توقؼ أو تعطؿ عمميات الأعماؿ 

 .ثابت للاستمرارية الأعماؿويجب أف تكوف جميع خطط الطوارئ جزءاً مف إطار 

 يجب في كؿ عممية أف:

  للاختبار والصيانة.تحدد الأولويات 

 .تحدد بوضوح ظروؼ تفعيميا، وكذلؾ الأشخاص المسؤوليف عف تنفيذ كؿ عنصر مف الخطة 

 .جراءات الطوارئ وتوافؽ عمييا  تحدد المسؤوليات وا 

 .تتضمف الاختبارات النظامية وتحديثات الخطة 
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 الأقؿ ما يمي: علاوةً عمى ذلؾ، عمى المصارؼ أف تضع خطة ملائمة لمعالجة الكوارث ، تشمؿ عمى

 .بنية تحتية مسانِدة خارج الموقع 

 .إجراء تعافي مف الكوارث موثؽ ومجرب 

  اختبارات منتظمة لضماف أف تكوف معالجة الكوارث ضمف الحد الأقصى لوقت الانقطاع المسموح بو
 )يحدده المصرؼ(.

مقياس( لضماف مواكبة صارؼ أف تضع خططاً لمقدرات )قابمة لمؤسسة النقد العربي السعودي مف الم تطمب
نمو الخدمات المصرفية الإلكترونية مستقبلًا. وعمى المصارؼ أف تضع تخطيط قدرات ملائـ لدعـ نمو 
العمميات بأوقات استجابة معقولة. ويكوف التخطيط مركزاً عمى مستوى القدرات المراد توفيره في كؿ مرحمة مف 

قدرات مسألة التحميؿ/حجـ الأعماؿ غير المتوقعة بسبب مراحؿ الإنتاج أو توفير الخدمة. ويعالج تخطيط ال
 نمو الأعماؿ الإلكترونية لتوفير بنية ونظاـ منافسيف بتكمفة اقتصادية.

 يجب أف تشمؿ خطة بناء القدرات عمى المدى البعيد والمتوسط والقريب عمى ما يمي:

 منشأة والمخزنة خلاؿ دورة ما.الخاصة بالنظاـ وحجـ البيانات المسترجعة وال المتوقعة قدرة التخزيف 

 .عدد العمميات الجارية والتنافسية التقديرية المحتممة 

 .الأداء المطموب والاستجابة المطموبة مف كؿٍ مف النظاـ والشبكة، أي الأداء مف النياية إلى الأخرى 

 ى.الذروة والدنيا والوسط -مستوى المرونة المطموبة ودورة الاستخداـ التي تـ التخطيط ليا 

 .أثر إجراءات الأمف مثؿ ترميز وفؾ ترميز جميع البيانات 

 ( 24الحاجة إلى عمميات مستمرةx7x365.مكانية إيقاؼ النظاـ لمصيانة وأعماؿ إصلاح أخرى  ( وا 

 في البنية التحتية لتخطيط النظاـ. الفائض الذي يتعيف إنشاؤه 

 القدرات.يجب تحديد علامة بداية لاستخداـ موارد النظاـ في وقت تخطيط 

 :04المبدأ 

اكؿ الناجمة عف أحداث المش والحد مفالمناسبة لإدارة واحتواء الاستجابة خطط وضع  المصارؼيجب عمى  
 المصرفية والخدمات الأنظمة توفيرؽ يالتي قد تعذلؾ اليجمات الداخمية والخارجية،  ، بما فيغير متوقعة
 الإلكترونية. 
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سميمة المنة و الآ الإلكترونية ممصرفيةل ميمةدارة الملائمة لمحوادث أف الإمؤسسة النقد العربي السعودي وترى 
 في المممكة العربية السعودية.

 ويجب عمييا. العملاءمف جميع الأطراؼ وخاصة مف  الحوادثتشجيع الإبلاغ عف  المصارؼيجب عمى 
 عمى الانترنت ليذا الغرض. مواقعيااستحداث قسـ خاص في 

 :الاستجابة لمحوادث، بما في ذلؾ كحد أدنىوضع خطط وتنصح المصارؼ بقوة ب 

، والسيطرة عمى المخاطر المرتبطة خطورتيا، وتقييـ عند حصولياوقت  أسرعؼ عف الحوادث في آلية لمكش• 
 سمعة(. ال مخاطر تركيز عمىوخاصة الفي الخدمة ) خمؿبأي 

 عمى الانترنت مف الاحتياؿ عبر الإنترنت. القدرة عمى حماية عملائياأف يكوف لدييا • 

 القدرة عمى حماية ىويتيـ عبر الإنترنت مف الاستخداـ غير المشروع.أف يكوف لدييا •  

ساءة استخداـ أف يكوف لدييا •   القدرة عمى منع وكشؼ والرد عمى محاولات الاحتياؿ عبر الإنترنت وا 
 العلامة التجارية. 

 . ىالاكتشاؼ الحوادث والحد مف احتماؿ تكرار  ةفعؿ سريع تضمف ردود موثقة ومختبرة إجراءات• 
والأطراؼ ، جميع الأطراؼ الخارجية ذات الصمة، بما في ذلؾ عملاء البنؾإبلاغ اتصالات لضماف خطة • 

الأعطاؿ الخطيرة في  بخصوص، في الوقت المناسب وبطريقة مناسبة ووسائؿ الإعلاـ الأخرى المشتركة
 أي ذعر في أذىاف الجميور. إحداثتطورات استئناؼ الأعماؿ دوف و  ةالإلكتروني ةالمصرفي

دث واعف الح الكشؼأنظمة تحميؿ  عمى بشكؿ كاؼ يـمموظفيف لضماف تدريبل يةوضع خطة تدريب•  
 ذات الصمة. النتائج والاستجابة ليا، وتفسير أىمية

سريعة الاستجابة المسؤوليات إدارة الحوادث لضماف إجراءات وتحديد وضع  يجب، بالإضافة إلى ذلؾ 
شجع تبادؿ المعمومات وتبادؿ الخبرات بيف يوعلاوة عمى ذلؾ، لمحوادث الأمنية.  وفي الوقت المناسبفعالة وال

التي تديرىا المجنة  الاستجابة لمحوادث في مبادرةمشاركة المصارؼ . كما تشجع الأخرى الأطراؼو المصارؼ 
 المعمومات. المصرفية لأمف
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 مدير عاـ فما فوؽ.  يشغؿ منصب شخصالإدارة العميا أي يقصد ب

  التوثيؽ
 عممية. نوع اللتحقؽ مف ىوية الشخص أو ا يعمؿ عمى الذيمف الانترنت أ خصائص برنامجمف  خاصية

 عرض النطاؽ الترددي

 يحدد النطاؽ الترددي، تمثيميةالجيزة لألبالنسبة في فترة محددة مف الزمف.  ترسؿكمية البيانات التي يمكف أف 
بت ال حسبالنطاؽ الترددي  تحديدعادة ما يتـ لأجيزة الرقمية، بالنسبة ليرتز. و ال، أو في الثانية الدورة حسب

 بايت في الثانية الواحدة.لمأو  في الثانية

 ( bitالثانية )بت في ال 

 تصالات.الاعبر وسائؿ ( bits)تنتقؿ البتات  عندماالبيانات  إرساؿقياس سرعة  بموجبيايتـ التي وحدات ال

 النطاؽ العريض  

 عبر وسيمةعدة قنوات  يتـ فيو نقؿوسيمة واحدة )عادة سمؾ(  يتـ مف خلاؿالبيانات  إرساؿ أحد وسائط
 النطاؽ العريض.إرساؿ تمفزيوف البؿ يك، يستخدـ عمى سبيؿ المثاؿو  واحدة.

  متصفحال 
وغيرىا مف موارد الانترنت. وتشمؿ العنكبوتية برنامج يستخدـ لموصوؿ إلى وعرض وثائؽ مف الشبكة 

 نتسكيب وانترنت اكسبمورر. المشيورةالمتصفحات 

 

 

 

  (cookie) سجؿ المتصفح 

يقوـ العميؿ ثـ  متصفحإلى  (HTTP)حزمة مف المعمومات التي يتـ إرساليا بواسطة خادـ المتشعب 
عادة ما يتـ استخداميا لتحديد وتعقب مستخدـ و الخادـ. بصؿ العميؿ تفي كؿ مرة ي إرساليا المتصفح بإعادة

 الموقع. ىذا يقوـ بفتح مرةكؿ  في تسجيؿ الدخوؿ إلىموقع عمى شبكة الانترنت دوف الحاجة  فيمسجؿ 
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 اسـ النطاؽ 

سماء الأعمى شكؿ سمسمة مف  يكتب، في العالـ حاسبوؾموقع الانترنت الذي يحدد  أسـالجزء مف  ىو 
 .بنقاطمفصولة ال

 التشفير  

 . أشخاص غير مخوليفمف قبؿ  حمايتيما مف الإطلاع عميياعبر الإنترنت ل التي تمرترميز البيانات 
FB’s  

 البنوؾ الأجنبية تعني 

 (Firewall)جدار الحماية 

المستخدميف  عدـ قدرةضماف  ، أوإلى وصوؿالمنع  وأ، حماية المعموماتل عمى شبكة الإنترنتأمني  مقياس
مستخدمي لمنع  جدراف الحمايةوكثيرا ما تستخدـ أي ضرر لأنظمة الكمبيوتر الأساسية. ب عمى القياـ
الشبكات وخاصة ، متصمة بشبكة الإنترنتالشبكات الخاصة الإلى  الدخوؿمف  المرخص ليـغير  الانترنيت
 الذيعبر جدار الحماية  تمرمف الشبكة الداخمية  التي تدخؿ وتخرجرسائؿ الجميع إف . )انترانيت( الداخمية
 المعايير الأمنية المحددة. تمبيتمؾ التي لا  ويحجببفحص كؿ رسالة يقوـ 

 بروتوكوؿ نقؿ الممفات 

 كاممة مف ممفاتل نقؿ فعاؿ جدا يتيح، البروتوكولات عمى شبكة الإنترنت ىو أحد، بروتوكوؿ نقؿ الممفات 
 البيانات بيف أجيزة الكمبيوتر.

 

 

 (HTTP) الفائؽالنص  بروتوكوؿ نقؿ

 (Hyper Text Transport Protocol ) 

 ويحددويب العالمية. الممفات ىايبرتكست عمى شبكة نقؿ و  لقواعد التي توفر وسائؿ الاتصاؿمجموعة مف ا
رساليا كيفية الفائؽالنص  برتوكوؿ نقؿ خوادـ ومتصفحات التي يجب عمى الإجراءات ، و تنسيؽ الرسائؿ وا 
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، مف جيةبروتوكوؿ النص الفائؽ لمعميؿ برنامج ذلؾ يتطمب و مختمفة. الوامر للأ استجابةالويب اتخاذىا 
البروتوكوؿ الأكثر  فائؽالنص ال برتوكوؿ نقؿ ويعتبر. المقابؿخادـ عمى الطرؼ مبرتوكوؿ النص الفائؽ لو 

 المتشعب عادة في بداية كؿ عنواف عمى شبكة الإنترنت.النص ترى  أفيمكنؾ و شيوعا واستخداما في العالـ. 

 (HTML)لغة رقـ النص الفائؽ  

أتش تي ممفات  كوفتويب العالمية. وعادة المستندات عمى شبكة لإنشاء  اً عرف لفائؽالنص ا رقـلغة تعتبر  
 . htmأو   HTMLامتدادات (HTML)أـ أؿ

 التشعبي لرابطا

وثيقة مختمفة تماما. إلى آخر في نفس الوثيقة أو  يقود إلى قسـ بمكافبط تنصر في وثيقة إلكترونية تر ع 
 .تتـ عممية الانتقاؿ بالنقر عمى الرابط التشعبي، عادةو 

  الإنترنت 
 مختمفة الأنواع ربط أجيزة الكمبيوترت، و ب وتمتد في جميع أنحاء العالـيسوالشبكات الح يالمالع تنظيـال

، البريد الالكتروني، والأخبارو ، الدخوؿ عف بعدتسجيؿ و ، وتتيح شبكة الإنترنت نقؿ الممفاتوالبروتوكولات. 
 عمى الانترنت. ةسيطر واحدة المنظمة  تحتكرلا و وغيرىا مف الخدمات. 

 نت نتر الإ موفر خدمة 

 الخادـ والبرامج المطموبة لموصوؿ إلى الإنترنت مقابؿ رسـ. توفرالتي  المؤسسةىي 

 

 

 )الشبكة الداخمية( إنترانت 

لو بالوصوؿ مجميور غير المصرح ل يسمح، وعادة لا ةمعين مؤسسة داخؿالإنترنت  تشبوشبكة داخمية خاصة 
 .إلييا

  جافا 
موقع عمى دخؿ ت مايتـ تحميميا تمقائيا عندو ، تطبيقات(بمعروفة )مستخدمة لإنشاء برامج صغيرة لغة برمجة 
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العديد مف  تستخدـ الآف فيشركة صف مايكروسيستمز، و طورتيا  وقدجافا. معزز بمغة شبكة الانترنت 
 الصور. وفي تصميـ، الإنترنت عمىالألعاب 

  البريد أو سمسمة بوالبريد الإلكتروني غير المرغوب  

 .(spam) ايضا "سباـ" بوتجاري غير المرغوب الكتروني لبريد الاالسمى ي 

، الرسائؿ المرسمة عبر البريد صيغةنفس  عمى (chain e-mail) سمسمة رسائؿ البريد الإلكترونيتحتوي 
، أو الرسائؿوتعرؼ سمسمة . العادي الإلكتروني بدلا مف البريدولكف يتـ إرساليا عف طريؽ شبكات البريد 

 احيمييتطمب مف المتمقي أف إلى واحد أو أكثر مف الناس  يتـ إرساليابأنيا أي رسالة  سمسمة البريد الإلكتروني
 العقاب لعدـ القياـ بذلؾ.بمكافأة لإحالتيا أو التيديد بالحتوي عمى بعض الوعود تو آخريف إلى 

  مودـ 
عادة خط ىاتفي. وعادة ما يستخدـ الناس أجيزة و  -خط نقؿ بيانات بقطعة مف المعدات التي تربط كمبيوتر 

 كيموبت في الثانية. 1..2إلى  بت في الثانية 2100نقؿ البيانات بسرعة تتراوح بيف تالمودـ التي 

المعتمدة عمى الاتصاؿ القيود التي تزيد مف مخاطر أمف المعاملات بعض الأجيزة اللاسمكية تحتوي  
 قد تؤثر سمبا عمى معدلات قبوؿ العملاء.التي  اللاسمكي

 المصرفي الشخصي  الجياز 

تنفيذ المعاملات المصرفية مف مف عبر الإنترنت التي تمكف العملاء شكؿ مف أشكاؿ الخدمات المصرفية 
يقدـ المصرؼ ، المصرفي مشاريع الكمبيوتر الشخصيفي معظـ و خلاؿ جياز كمبيوتر عف طريؽ المودـ. 

ه الشخصي في كمبيوتر مالية مف جياز ال العممياتإجراء  لمعميؿتيح ي برمجيات مالية خاصلمعميؿ برنامج 
عمى  الموجودةؿ البرامج شغيالبيانات، و يحمؿ ، و ومودم عف طريؽبطمب البنؾ يقوـ العميؿ ثـ و  .منزلو

تتيح لمعملاء الحصوؿ خاصة  حاسوبيةمصرفية  أنظمة حاليا المصارؼالعديد مف تعرض كمبيوتر العميؿ. 
 ، ودفع الفواتير وتحويؿ الأمواؿ بيف الحسابات.الحسابات وبيانات بطاقة الائتمافعمى أرصدة 

 (Phising)الاحتياؿ عمى الحسابات المصرفية  

في محاولة للاحتياؿ عمى  قانونية قائمةمؤسسة  أنوإرساؿ بريد إلكتروني إلى مستخدـ يدعي زورا ب القياـ 
المستخدـ بتوجيو البريد الإلكتروني ويقوـ لسرقة اليوية.  تستغؿخاصة معمومات  لمحصوؿ عمىالمستخدـ 
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أرقاـ ، و الائتمافوبطاقات  السر، مثؿ كممات يطمب منو تحديث المعمومات الشخصيةبزيارة موقع ويب 
موقع  أفغير . الحقيقيةمسبقا بالمؤسسة  الموجودة الخاصةالحسابات المصرفية و الضماف الاجتماعي 

العلامة  بانتحاؿ التصيدأيضا إلى  يشاركما  سرقة معمومات المستخدـ. لغرض تـ إنشاؤهو  مزيؼ الإنترنت
إيقاع البعض في الفخ وفي حيف  بيدؼالطعـ  زرع، والفكرة ىي "الخداعمف " وىو نوع، البطاقاتالتجارية أو 

 .أف الكثيريف سيتجاىموف الطعـ إلا أف البعض قد يغريو الطعـ

 الياتؼ المصرفي 

، ، وأجيزة النداءالمحمولةباستخداـ اليواتؼ  المصرؼ( أو شبكاتلموصوؿ إلى شبكة )تستخدـ ىذه الخدمة  
 تكمؿوالمساعدات الرقمية الشخصية )أو أية أجيزة مماثمة( مف خلاؿ شبكات شركات الاتصالات 'اللاسمكية. 

 المصرفية الإلكترونية )الإنترنت المصرفي(.لاسمكية المنتجات والخدمات الالخدمات المصرفية 

 (PIN) رقـ التعريؼ الشخصي 

 رقـ التعريؼ الشخصي كمرادؼ لكممة السر.  المصارؼبعض  تستخدـرقـ التعريؼ الشخصي. قد  
 بروتوكوؿ 

 كمبيوتر أو بيف جيازي كمبيوتر.طرفي و  جيازمجموعة مف القواعد لتبادؿ البيانات بيف 

  بروكسي 
أو لضماف الأمف في نظاـ  وضع أمني جدارالالتفاؼ حوؿ  مف خلاؿجياز يستخدـ لموصوؿ إلى الإنترنت 

 كبيرة.شبكة 

 PKI البنية التحتية لممفتاح العاـ

 التسجيؿ سمطات، و اتادشيسمطات ، و نظاـ شيادات رقميةىو ، و لمبنية التحتية لممفتاح العاـ الاختصارىو  
الإنترنت. عف طريؽ  القياـ بعمميةفي وتصادؽ عمييا الأطراؼ المعنية  ىويةحقؽ مف صحة تالأخرى التي ت

 . PKIنشاء لإ متفؽ عميو معيار أي ولا حتى ةواحد PKIوجد ولا ت حاليا PKIsتتطور و 

 محرؾ البحث

معمومات عمى شبكة مبحث عف لكممة رئيسية إدخاؿ  القياـ بعمميات البحث عف طريؽلؾ  يتيحبرنامج  
 الانترنت.
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 شيادة الأمف  

اتصاؿ آمف والتحقؽ لإنشاء  (SSL)طبقة المقابس الآمنة ستخدـ مف قبؿ بروتوكوؿ تممحؽ لرسالة إلكترونية 
 .المؤسسةمف ىوية الفرد/

 الإدارة العميا : 

 مدير عاـ فما فوؽ. منصب يتولى شخصأي 

  (SET)منة الآلكترونية الإ  العممية 

قات الائتماف عبر شبكات غير بطالضماف أمف عمميات بروتوكوؿ قياسي إف العممية الإلكترونية الآمنة ىي 
فيزا وماستر كارد )تشمؿ شركات  قبؿ مف SET بروتوكوؿ تـ تطويروقد شبكة الإنترنت. ، وخاصة، آمنة

 .1..2مف عاـ  بدءا، آي بي إـ ومايكروسوفت ونتسكيب( GTEأخرى مثؿ 

استخداـ تقنيات التشفير مثؿ الشيادات الرقمية والتشفير بالمفتاح العمومي لمسماح مف  SETوتستفيد  
 وتبادؿ المعمومات بشكؿ آمف. ابعضبعضيـ بالتعرؼ عمى للأطراؼ 

لكنيا و ، بطاقة الائتمافالتسعينات عندما اعتمد استخداـ في أواخر  بشكؿ كبير SET بروتوكوؿ وتـ إنتشار 
     برنامج العميؿ  تنصيبأسباب ذلؾ تشمؿ الحاجة إلى و في السوؽ.  قبوؿ كبيرفشمت في كسب 

مناسب و نسبيا  أقؿتكمفة وجود بديؿ ب، و لتجار لتقديـ الدعـعمى ا ىاتعقيدو  تيا(، وتكمفالالكترونية المحفظة)
  (.SSLطبقة المقابس الآمنة يعتمد عمى المقابس الآمنة )

 (Sniffing, Packet Sniffing)التجسس وحزمة التجسس 

ولاقت عمى شبكات الكمبيوتر بدلا مف شبكات الياتؼ.  شكؿ مف أشكاؿ التنصت تطبؽ ىي التجسس حزمة 
 مرت قطاعوىذا يعني أف حركة المرور عمى ". مشترؾ وسيط"عرؼ باسـ شبكة ت تيالإيثرنت،  شبكة معرواجا 

جياز المضيؼ مف يمنع  )فمتر( مصفيعمى بطاقات إيثرنت وتحتوي . القطاع ابيذ يفكؿ المضيفيف المرتبطب
 تكشؼ، وىكذا المصفيإيقاؼ ب التجسسبرامج وتقوـ رؤية حركة المرور الموجية إلى المحطات الأخرى. 

 حركة الجميع.

 (Spoofing)نتحاؿ الا ، مواقع الانتحاؿ 
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جرائـ ، وىو شكؿ مف أشكاؿ "تصيدمف "ال نوع، ىو البطاقاتالعلامة التجارية أو بانتحاؿ  يعرؼ أيضا 
يمكف أف يفمت معظـ الأشخاص  وأن حيف إيقاع البعض في الفخ وفي بيدؼالطعـ  زرع. والفكرة ىي الانترنت

 .مف الطعـ، إلا أف بعضيـ قد يبتمعو

 SSLطبقة المقابس الآمنة 

الاتصالات لتمكيف تمرير  نتسكيب شركة تـ تطويره مف قبؿبروتوكوؿ وىو ، لطبقة المقابس الآمنة اختصار
البيانات التي يتـ نقميا  خاص لتشفيرباستخداـ مفتاح  SSL طبقة تعمؿو عبر الإنترنت.  موثقةالمشفرة وال

ـ دستخوي، SSLإنترنت إكسبمورر خدمة مكتشؼ نتسكيب و  متصفح ويدعـ كؿ مف. SSL تصاؿعبر ا
، مثؿ أرقاـ سريةالبروتوكوؿ لمحصوؿ عمى معمومات المستخدـ الالعديد مف المواقع عمى شبكة الإنترنت 

برامج كؿ يقوـ ، أمنيةشيادة  حمؿ، يجب عمى كؿ جانب مف الاتصاؿ SSLفي اتصاؿ و بطاقات الائتماف. 
، وشيادة شياداتوباستخداـ معمومات مف  يرسموما تشفير بكؿ جانب ويقوـ إلى الآخر. بإرساليا جانب 

البيانات أف الطرؼ الآخر مف  ويتأكد، المتمقي المقصود عدـ تشفيرىا إلا مف قبؿضماف للجانب الآخر، ا
 لـ يتـ العبث بيا. الرسالة ، وأفأتت منو ايدعي أني الذيجاءت مف المكاف 

 :Tokenالرمز 

عمى  اشبكة ويأذف ليالأو أجيزة أخرى عمى الحواسيب  يتـ تمريره بيف فتراضيفي الحوسبة ىو كائف االرمز 
 أجيزة أخرى. برمز لتجنب الصداـ ال صاحبلجياز ا تصؿ إلا. ولا يبالتواصؿنحو مماثؿ 

لتحديد  المالؾ تحتوي معمومات حوؿ مدمجة رقائؽ ذاترمز أجيزة ال تقنية لحواسيب، تستخدـمف اافي 
 يمكف أف تكوف الرموز سلاسؿ مفاتيح وأزرار ومجوىرات وبطاقات ذكية. و التصريح الأمني. 

 نظاـ يمثؿ موضوع عمميات مراقبة الدخوؿ.  ىو كائف ويندوزأنظمة تشغيؿ في أسرة لرمز وا
 URLعنواف الموقع 

يتكوف محدد الموارد العالمية. و العنكبوتية الشبكة  مف موارد اً مورد تماماً  يحددعنواف  العالمي ىو المواردمحدد 
 أربعة عناصر:  مف

  غيرىاأو  FTPأو بروتوكوؿ نقؿ الممفات  HTTPالنص المتشعب  -الخدمة  -2
 الذي يعالج الموارد  رالكمبيوت -المضيؼ  -1
افتراضات الخدمة  يتوافؽ تمقائيا معفي كثير مف الأحياف لأنو  اً رقـ المنفذ )ليس ضروري -3
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 المطموبة(. 
 . ممؼ الموردالمسار واسـ  -4

 service://hostport/path: صيغة محدد الموارد ىي
 

 WWWالعالمية  عنكبوتيةشبكة الال

لإنترنت تدعـ وثائؽ تنسيؽ خاص. يتـ خوادـ انظاـ ل ي، ىW3أو  يبالو  ىدعذلؾ تالشبكة العالمية، ك
 ياتالتي تدعـ وصلات إلى وثائؽ أخرى، وكذلؾ الرسومات والصوت HTMLوثائؽ بمغة تسمى التنسيؽ 

 نقطمف وثيقة إلى أخرى ببساطة عف طريؽ النقر عمى ال تتحرؾأف  ؾيمكن وىذا يعني أنو وممفات الفيديو. 
 العالمية. العنكبوتية مف الشبكة  اً ـ الإنترنت جزءدكؿ خوا تليسو الساخنة. 

 

 

 

 

 

 

 

  2الممحؽ 
 متطمبات ضوابط الأمف 
ضوابط أمنية مستقمة تحت مسؤولية الإدارة العميا: مف أجؿ توضيح مف ما يمي  يجب أف تحدد المصارؼ

جديد الار يمعالتبع تقائمة غير شاممة لمضوابط أدناه تـ إدراج ات التي سيتـ تناوليا بصورة شاممة الموضوع
ISO27001 : 
  سياسة الأمف

 ما يمي:  ي وتشمؿالضوابط التي تقدـ الدعـ والتوجيو الإدار  ىي
 سياسة أمف المعمومات وثيقة • 
 استعراض سياسة أمف المعمومات• 
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  الأمف تنظيـ
 الضوابط المجالات التالية: وتغطي . ؤسسةالمتعمقة بإدارة أمف المعمومات داخؿ الم الضوابطىي 

 أمف المعمومات بدارة الإالتزاـ • 
 أمف المعموماتتنسيؽ • 
 توزيع مسؤوليات أمف المعمومات • 
 السريةات ياتفاق• 
 مراجعة مستقمة لأمف المعمومات • 

  إدارة الأصوؿ
 نظاـالى جميع أجزاء حظتل بشكؿ نظامي جميع الموجودات حفظومراقبة و موجودة لشرح الضوابط  ىذه
 الضوابط المجالات التالية: وتغطي. ؤسسةلمم تياتناسب مع أىميتيا/قيميالحماية  مف مستوىب

 جرد الموجودات•  
 ممكية الأصوؿ • 
 تصنيؼ الأصوؿ• 
  ومناولتياالمعمومات  وصؼ• 

  أمف الموارد البشرية
  إدارة شؤوف الموظفيف التي تغطي المجالات التالية:رتبطة بالضوابط تغطي كافة الجوانب الأمنية الم ىذه

 الأدوار والمسؤوليات• 
 المراقبة• 
  التوظيؼشروط وظروؼ • 
 مسؤوليات الإدارة • 
 عميووالتدريب  ومف المعمومات وتعميمبأالوعي • 
 التأديبعممية • 
 إنياء العقودمسؤوليات • 
 لأصوؿعائد ا• 
 الدخوؿإزالة حقوؽ • 
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  البيئيو  الماديالأمف 
المباشرة للأصوؿ والبيئات التي توجد فييا طيمة حياتيا، بما في ذلؾ المادية الضوابط تغطي الحماية  ىذه

 والتخمص منيا في نياية المطاؼ، وتغطي المجالات التالية:  تياصيان

 الماديمحيط الأمف • 
 الماديضوابط الدخوؿ • 
  الأمف مكاتب وغرؼ ومرافؽ• 
 حماية ضد التيديدات البيئية • 
 العمؿ في المناطؽ الآمنة• 
 تحميؿالو  تقديـ الخدمةالجميور و  مناطؽ دخوؿ• 
 الأمف  معدات• 

  العممياتو الاتصالات إدارة 
لحماية. وتشمؿ المجالات ا مستوىغطي الضوابط المطموبة لتشغيؿ النظاـ بطريقة آمنة بما يتناسب مع ت

 التالية: 

 تشغيؿ موثقة إجراءات• 
 تغيير الإدارة • 
 الفصؿ بيف الواجبات• 
  يةوالتشغيم يةختبار الاية و و التنمالمرافؽ الفصؿ بيف • 
 نظاـ التخطيط والقبوؿ• 
 الحماية مف الشيفرات الخبيثة والمتنقمة • 
 إدارة شبكة الأمف • 
 التعامؿ مع وسائؿ الإعلاـ• 
 تبادؿ المعمومات • 
 خدمات التجارة الالكترونية • 
  رقابةال• 

 لمنظاـ الوصوؿ الرقابة عمى
 التالية:  ناطؽجميع جوانب النظاـ، وتشمؿ الم وصوؿ إلىشمؿ الضوابط اللازمة لتقييد ومراقبة الت
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 سياسة التحكـ في الوصوؿ• 
 إدارة وصوؿ المستخدـ • 
 مسؤوليات المستخدـ• 
 الوصوؿ إلى شبكة الاتصاؿمراقبة • 
 الوصوؿ إلى نظاـ التشغيؿ مراقبة • 
 الوصوؿ معموماتو  مراقبة التشغيؿ• 
 الحوسبة المتنقمة والعمؿ عف بعد • 

 تياوصيان ىاالمعمومات وتطوير  اقتناء نظـ
، تغييرات عمى النظاـالكافة التحديثات أو  ثناء إجراءالأمف أضماف مراعاة أبعاد ىذه الضوابط تتطمب 

 وتغطي المجالات التالية: 

 متطمبات الأمف لمنظـ• 
 معالجة صحيحة في أنظمة التشغيؿ• 
  رضوابط تشفي• 
 أمف ممفات النظاـ• 
 عمميات التنمية والدعـ في مف الأ• 
  نقاط الضعؼ الفنية إدارة • 

  أمف المعموماتحوادث إدارة 
منظمة طريقة ونقاط الضعؼ بحوادث أمف المعمومات  رفع تقارير حوؿىذه الضوابط مطموبة مف أجؿ ضماف 

 تنفيذ أي إجراءات تصحيحية دوف تأخير، وتغطي المجالات التالية:  تجعؿ مف الممكف

  تأمف المعمومارفع تقارير أحداث • 

 الرفع بنقاط الضعؼ الأمنية •

 جمع الأدلة• 

 مف أحداث أمف المعمومات ستسقاء الدروسا• 

   التجارية ومنع الغشحماية العلامة 



 قواعد الخدمات المصرفية الإلكترونية
 

العربي السعوديمؤسسة النقد    44 
 

ىجمات لحماية عملاء البنؾ عبر الإنترنت مف عمميات الاحتياؿ )بما في ذلؾ مطموبة ىذه الضوابط 
ىذه  توفروتزوير العناويف( وسوء استخداـ ىوية البنؾ في أنشطة غير مشروعة. يجب أف  صطيادالا

 الضوابط ما يمي: 

 محتممة عمى شبكة الانترنت. القدرة عمى الكشؼ عف المواقع الاحتيالية ال• 
لبنؾ أو استخداـ ىويتو بطريقة غير شرعية ا إعطاء بيانات مضممة عفالقدرة عمى الكشؼ عف • 

 عمى شبكة الانترنت. 
القدرة عمى اتخاذ إجراءات لحماية عملاء البنؾ عمى مستوى العالـ مف الوقوع ضحايا للاحتياؿ • 

 معيف.  مخادععمى موقع 

  الأعماؿ إدارة استمرارية
نقترح معالجة جزء مف الضوابط أيضا في  غير أننامف خلاؿ مشروع آخر،  رغـ أف ىذه النقطة سيتـ تغطيتيا

متفؽ عميو المستوى ال في حدودتعطؿ النظاـ يبقى ىذا التقييـ الأمني. وىذه الضوابط مطموبة لضماف أف 
 شمؿ ما يمي:ي ، وذلؾمقبوؿوال

 المخاطر استمرارية الأعماؿ، وتقييـ •  
 وضع وتنفيذ خطط الاستمرارية • 
عادة تقييـ خطط استمرارية الأ•    عماؿاختبار وصيانة وا 

   الالتزاـ
الحفاظ عمى أمف أصوليا، وتغطي  مع ةعتمدالتشريعات المبالنظاـ  التزاـالضوابط مطموبة مف أجؿ  ىذه

 المجالات التالية: 

 القانوني والتنظيمي الالتزاـ • 
 مؤسساتيةالسجلات الحماية • 
 تالوقاية مف سوء استخداـ مرافؽ معالجة المعموما• 
 مراجعة الحسابات• 
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  3الممحؽ 
 الحوادث تقارير ب رفع

، بنكيةالالتقنية يجب الإبلاغ عف القائمة التالية مف الحوادث مف خلاؿ البريد الإلكتروني إلى مدير إدارة 
  مؤسسة النقد العربي السعودي

 وقت التقرير الحادث

ممساس بيوية العملاء وأوراؽ الاعتماد. لأي حالة مف حالات اليجمات الاحتيالية 

 ، برمجيات خبيثة، الخ(ات)التصيد، تزوير العناويف، طرواد

بعد الكشؼ  عمى الفورالمصارؼ إخطار مؤسسة النقد العربي السعودي  يطمب مف

  عف الحادث.

 مفصؿ في غضوف أسبوع واحد.فني تقرير يجب رفع وبالإضافة إلى ذلؾ، 

بيانات لممساس ب الخاصة بالمصرؼ معموماتتقنية ال نظـلاقتحاـ غير مصرح بو 

 ة الإلكترونية.يرفصمالبالعملاء ذات الصمة 

 يوـ واحد في غضوفالمصارؼ إخطار مؤسسة النقد العربي السعودي  يطمب مف

  بعد الكشؼ عف الحادث.

التي لا يمكف الالكترونية الأنظمة المصرفية بأي تمؼ لمبيانات ذات الصمة 

 .ااستردادى

بعد الكشؼ  عمى الفور المصارؼ إخطار مؤسسة النقد العربي السعودي يطمب مف

  عف الحادث.
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  مفصؿ في غضوف أسبوع واحد. فنيتقرير 

بعد يوـ واحد المصارؼ إخطار مؤسسة النقد العربي السعودي خلاؿ  يطمب مف مصرفية الكترونيةالخدمات لمتعطيؿ متعمد أو عرضي 

 الكشؼ عف الحادث. 

 ة الإلكترونية يرفصمالبالداخمي ذات الصمة  الاحتياؿأي حالة مف حالات 

 

. بالإضافة عمى الفورالمصارؼ إخطار مؤسسة النقد العربي السعودي  يطمب مف

تقديـ تقرير مفصؿ عف طبيعة وتأثير الاحتياؿ في  مصارؼيجب عمى ال ،إلى ذلؾ

 غضوف أسبوع واحد. 

 

لتفادي وقوع  مصرؼاتخذىا ال التيوالتدابير الأمني مسبب الجذري لمحادث ل تحميلاً  أيضاً  لمصرؼملاحظة: ينبغي أف يقدـ ا
 حوادث مماثمة في المستقبؿ.

 


